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Resumen Ejecutivo

El siguiente informe presenta los resultados, hallazgos y recomendaciones de la
auditoria realizada por la OEA al Sistema Integrado de Escrutinio y Divulgacién
Electoral (SIEDE) implementado por el Tribunal Supremo Electoral (TSE) de
Honduras para las elecciones generales del 24 de noviembre de 2013.

Esta auditoria, realizada a solicitud del TSE, se enmarca dentro del “Compromiso de
garantias minimas para la ética y la transparencia electoral” suscrito por el Tribunal
y los nueve partidos politicos que participan en el actual proceso electoral. El
objetivo principal es verificar la calidad y transparencia del nuevo sistema de
transmision de resultados, circunscribiendo su alcance a la factibilidad técnica de
los procesos automatizados criticos para su funcionamiento.

Las actividades de la auditoria se desarrollaron entre el 24 de octubre y el 20 de
noviembre de 2013, fecha de entrega de este informe. Es importante sefalar que tal
como se observd durante el desarrollo de las actividades de esta auditoria, los
distintos aspectos del proyecto SIEDE han ido evolucionando y corrigiendo asuntos
criticos, por lo que las conclusiones se restringen al estado del sistema hasta el dia
16 de noviembre de 2013, fecha en que se realizé el dltimo simulacro al sistema por
parte del TSE. Existe, por tanto, la posibilidad que recomendaciones vertidas en el
presente documento hayan sido implementadas con posterioridad y que el proyecto
contintie experimentando adecuaciones y mejoras previo al dia a las elecciones.

Tal como se encuentra estipulado en el plan operativo que define el alcance y
objetivos de esta auditoria, las conclusiones expuestas en este documento son el
resultado del andlisis de los componentes del SIEDE basados en el relevamiento y
convalidacién de informacién relacionada al desarrollo funcional del sistema.

Los hallazgos se refieren fundamentalmente al comportamiento del sistema durante
los simulacros, lo cuales se llevaron a cabo sin la totalidad de las funcionalidades
previstas y con cargas de prueba inferiores a los objetivos definidos para esta
auditoria. Por este motivo, las conclusiones se refieren al comportamiento del
sistema hasta las fechas mencionadas sin posibilidad de predecir su desempefio con
volimenes de informacidén y carga esperados el dia de los comicios.

En términos generales, y bajo las condiciones técnicas de funcionamiento
observado, los médulos operacionales que integran el sistema en su conjunto son
funcionales, cumpliendo con los parametros establecidos dentro del proceso del
SIEDE. Sin embargo, producto de las brechas existentes entre las pruebas de carga
logradas durante los simulacros, y la informacién que el sistema debera procesar el
dia de la eleccidn, el area de consolidacién e integraciéon y divulgaciéon de datos
presenta una especial preocupacion, toda vez que se observé un bajo desempeno en
los sistemas de calculo de acumulacién de resultados y adjudicaciéon de cargos. Por



ello resulta prioritario optimizar los mecanismos utilizados en el procesamiento de
la informacién y concluir con las tareas de verificacion.

Calidad

En relacién a la evaluacién de la calidad del SIEDE, es necesario mencionar que la
ausencia de manuales de requerimientos constituye un impedimento para el analisis
del proyecto en base a métricas de cumplimiento de estandares.

Como se explicita en detalle en el informe, la seguridad del sistema tiene un impacto
transversal a las distintas funcionalidades del SIEDE. En este sentido, retrasos en el
aprovisionamiento de productos informaticos para completar la infraestructura de
seguridad y una planificacién tardia de estos médulos ha redundado en la existencia
de vulnerabilidades que requieren de inmediata atencién por parte del TSE.

En relacién a la calidad del software, la auditoria analiz6 la correccién, fiabilidad,
eficiencia, integridad y facilidad de uso, que en su conjunto constituyen elementos
de buenas practicas internacionales para el desarrollo de programas.

Los moédulos que comprenden el tratamiento de actas, incluyendo el escaneo,
impresién y transmisién, recepcion de actas digitalizadas, retransmision a partidos
politicos y auditoria internacional, andlisis de consistencia de las actas transmitidas,
transcripcién, verificacion de actas y monitoreo de inconsistencias cumplen con los
estdndares de calidad requeridos para este proceso en particular. Se conservé la
integridad de los datos transmitidos mientras que los resultados obtenidos y
entregados a las siguientes etapas fueron correctos.

En relacién al médulo de consolidacién, integracién y divulgacién de los resultados
la auditoria detect6 fallas que evidenciaron el no cumplimiento con estandares de
calidad requeridos para este tipo de programas. Es importante destacar que
aspectos como correccion, fiabilidad y eficiencia no han sido cumplidos por estos
modulos hasta la finalizacién de los simulacros.

En lo referente a la divulgaciéon de los resultados, la auditoria pudo evidenciar
problemas que obligaron a un redisefio de la aplicacién. Por dicho motivo a la fecha
no ha sido posible realizar un analisis de vulnerabilidades toda vez que no se cuenta
con una version definitiva del programa.

Transparencia

En relacién a la transparencia, la auditoria desea destacar que el sistema, desde un
punto de vista de su funcionalidad, constituye en su conjunto un importante avance
en garantizar el acceso a la informacién tanto a los partidos politicos, a la Auditoria
Internacional y a la ciudadania en general.



El manejo secuencial de la informaci6n, desde que el acta es escaneada y
transmitida, pasando por su retransmision a los partidos politicos hasta su
divulgacion definitiva en caso de consistencias en las informacién, permitira a los
distintos actores del proceso electoral ir conociendo los resultados bajo criterios de
ordenamiento de cola sin intervencién de factores adicionales, ofreciendo garantias
de transparencia y equidad en la entrega de la informacion.

Del mismo modo, los médulos encargados de la digitacion y validacion de las actas
mediante sistemas de revisién ciego, con verificaciéon cruzada y capas de validacion
en casos de inconsistencias, cumple con garantizar un manejo de los datos de
manera transparente, respetando las preferencias de la ciudadania durante el
proceso electoral.

La auditoria desea agradecer al TSE por la confianza depositada en la OEA para
realizar este trabajo. Del mismo modo, desea reconocer y agradecer el apoyo
financiero que los Estados Miembros y Observadores Permanentes otorgan a las
actividades de Observacién Electoral dentro de las cuales se enmarcé este trabajo.



Introduccion

Las Misiones de Observacion Electoral buscan contribuir al mejoramiento de los
procesos y sistemas electorales por via de sus recomendaciones, que pueden servir
de hoja de ruta para los actores clave sobre qué elementos de sus procesos se
pueden mejorar. En el marco de previas MOEs/OEA a Honduras, se tom6 nota de los
retos asociados con una transmision preliminar de resultados a voz y se recomendo,
en aras de modernizar el proceso y agregarle ain mas elementos de transparencia,
la transicion a un sistema de transmision de resultados por via electronica.

En el marco de los preparativos para el desarrollo de las elecciones generales del 24
de noviembre de 2013 en Honduras, el Tribunal Supremo Electoral (TSE) tom¢ la
decision de implementar esta recomendacion, e inicié los preparativos para poner
en practica el Sistema Integrado de Escrutinio y Divulgaciéon Electoral (SIEDE).
Adicionalmente, esta medida fue uno de los elementos del “Compromiso de garantias
minimas para la ética y la transparencia electoral” suscrito en agosto 22 del 2013
entre el TSE y los nueve partidos politicos que participan en el actual proceso
electoral. Ese documento estipula que se solicitaria a una entidad internacional una
auditoria del sistema de transmision de resultados. En este sentido, mediante nota
fechada del 22 de octubre, el TSE solicito a la Organizacion de los Estados
Americanos el desarrollo de una auditoria internacional al sistema.

Dentro de los objetivos principales de las Misiones de Observacién Electoral de la
OEA (MOEs/OEA) se encuentra el colaborar con las autoridades gubernamentales y
electorales, y con la ciudadania en general, para asegurar la imparcialidad,
transparencia y confiabilidad de los procesos electorales; contribuir a crear una
atmésfera de confianza publica y alentar la participacion de la ciudadania asi como
formular recomendaciones con el fin de contribuir al mejoramiento del sistema
electoral. Este trabajo de revision del SIEDE busca entonces cumplir con estos
objetivos de las Misiones de Observacion Electoral de la OEA.

La auditoria, que se enmarca dentro del “Compromiso de garantias minimas para la
ética y la transparencia electoral”, tuvo como objetivo principal, verificar la calidad y
la transparencia del nuevo sistema de transmisiéon de resultados. Su alcance se
restringio al andlisis de la factibilidad técnica de los procesos automatizados criticos
para el éxito del mismo.

Con la llegada a Honduras de un equipo integrado por dos auditores informaticos y
un grupo de especialistas en tecnologia electoral y en observaciéon de procesos
electorales, la auditoria inicié sus actividades el 24 de octubre de 2013 con la
elaboracion de un plan operativo de trabajo y finalizé el dia 20 de noviembre de
2013, con la entrega de este informe.

El presente documento tiene por objeto presentar los hallazgos y conclusiones de la
auditoria al Sistema Integrado de Escrutinio y Divulgacion Electoral (SIEDE). En la
primera seccién, se entregan detalles del alcance de la auditoria y la metodologia



implementada en el marco de este proyecto. La segunda seccién contiene
informacién respecto al desarrollo y resultados finales de los tres simulacros
desarrollados por el TSE al SIEDE. En la tercera seccién se entrega informacion
sobre los hallazgos generales de la auditoria al sistema en cada una de sus etapas,
agrupadas de acuerdo a su funcionalidad. Debido a su tratamiento transversal a las
diferentes areas del SIEDE se analiza, bajo un cuarto capitulo, la seguridad
informatica del sistema. Finalmente, la quinta seccién entrega las conclusiones
finales de la auditoria.

La Mision de Observacion Electoral de la OEA desea agradecer al TSE la confianza
puesta en la Organizacion para colaborar en esta revision del SIEDE y contribuir asi
a un mejoramiento del sistema de transmision de resultados. Del mismo modo,
desea reconocer y agradecer el apoyo financiero que los Estados Miembros y
Observadores Permanentes otorgan a las actividades de Observacién Electoral
dentro de las cuales se enmarcé este trabajo.



I. Alcance y Metodologia
Alcance

El alcance de la auditoria se enmarcé estrictamente en la factibilidad técnica de los
procesos automatizados criticos para el éxito del SIEDE a fin de constatar si retine
condiciones minimas de calidad y transparencia.

Para efectos de esta auditoria, se precisaron los componentes asociados con la
calidad y transparencia del sistema de la siguiente forma:

* (alidad: Cumplimiento del SIEDE con estdndares internacionales de
programacion de los diferentes médulos del software, incluyendo seguridad
informatica, y su cumplimiento con los requerimientos pre-establecidos por
el TSE para su funcionamiento.

* Transparencia: verificacién de las facilidades y garantias brindadas a los
diferentes actores politicos y ciudadanos para la constatacién del
funcionamiento del sistema el dia de la votacion.

En relaciéon a los procesos contemplados dentro del alcance de esta auditoria, se
establecieron cuatro etapas agrupadas de acuerdo a su funcionalidad:

a. Escaneo, impresion y transmisién de actas desde los centros de votacion,

b. Recepcién de actas digitalizadas, retransmisiéon de actas a partidos
politicos y a la Auditoria Internacional y analisis de consistencia de las
actas transmitidas,

C. Transcripcién y verificaciéon de actas, y monitoreo de inconsistencias
d. Consolidacién e integracion de los datos cargados y divulgacién de
resultados.

En relacion al hardware, se consider6 dentro de esta auditoria aquella
infraestructura tecnolégica empleada en las funcionalidades mencionadas arriba,
poniendo especial énfasis en los aspectos de seguridad y funcionamiento continuo
del servicio.

En relacién a la infraestructura en telecomunicaciones, se consideraron los
siguientes segmentos de transmision de datos que vinculan sistemas de informacion
y/o modulos:

* Entre los Centros de Transmisién (ATX) y la recepcion de imagenes de actas
en el Centro de Procesamiento del TSE;

* Entre el escrutinio especial y el SIEDE;

* Entre el SIEDE y la divulgacién de resultados;



* Entre el SIEDE y la Auditoria Internacional®.

Para efectos de esta auditoria, se consider6 a la seguridad como un elemento
transversal al software, hardware e infraestructura de telecomunicaciones por ello
sera analizado bajo una seccién independiente en este informe.

Cabe mencionar, que esta auditoria no contemplé aquellos médulos o programas,
infraestructura de hardware y telecomunicaciones que son complementarios al
SIEDE o que no fueron desarrollados bajo la direccidn, verificacion, intervencion y
supervision directa del TSE incluyendo: las funcionalidades asignadas a la Auditoria
Internacional, las funcionalidades relacionadas con la salida y retorno de maletas
electorales, recepcion y escaneo de actas al momento de recibir las maletas
electorales, de escrutinio especial y, de escaneo de los cuadernos de votacién. Se
excluyen ademas, aquellos procesos o sistemas que son distintos a los involucrados
en el SIEDE y cuyo uso es con posterioridad al acto electoral, con excepcion de los
servicios contratados por éste para el dia de los comicios como el caso de los enlaces
que dispondran las empresas TIGO y CLARO.

Consideraciones preliminares

Con la finalidad de recrear condiciones de funcionamiento semejantes a la tension
de trabajo y prueba de esfuerzo esperada al momento de los comicios de fecha 24 de
noviembre, la auditoria previé condiciones minimas que debian cumplir los tres
simulacros planificados por el TSE llevados a cabo los dias 8, 15 y 16 de noviembre
de 2013.

Al respecto, el plan operativo firmado entre la MOE/OEA y el TSE, y que define los
lineamientos y alcances de la auditoria, requiri6é la implementaciéon de un minimo
del 100% de funcionalidad del sistema durante los simulacros, a fin de (a) evaluar la
efectividad de los componentes, (b) se produjesen hallazgos relevantes y (c) se
brindasen recomendaciones en base a la verificacion del sistema en funcionamiento.
Cabe anotar que un 100% de funcionalidad se refiere a poder contar con y revisar,
en el marco de la auditoria el hardware y software en su version final.

Adicionalmente, se estableci6 en el plan operativo el requerimiento que se
transmitiesen en los simulacros a ser observados al menos un 80% del volumen de
las actas por cada nivel electivo, distribuidas en la totalidad de Centros de
Transmision. Esto era imprescindible a fin de evaluar el funcionamiento del sistema
con una tensién de trabajo bastante proximo al dia de la eleccién, y contemplando

1La Auditoria Internacional, como institucién independiente al TSE, posee su centro de
procesamiento en un inmueble fisicamente distinto al dispuesto por el TSE para el SIEDE. Cabe
resaltar que esta auditoria no cubrira una evaluacién de aquellos procesos que el TSE ha asignado a
esta entidad por caer fuera del ambito direccién, verificacion, intervencién y supervisién directa del
TSE.



las diversas posibilidades que se pudiesen presentar durante el llenado de las actas
de cierre y el manejo de las mismas por el SIEDE.

Metodologia y Equipo de trabajo

El analisis realizado comprendié el relevamiento y convalidacién de informacion
relacionada al desarrollo funcional del sistema asi como la observacién de los tres
simulacros desarrollados por el TSE a fin de constatar las condiciones minimas de
calidad y transparencia.

Las actividades de esta auditoria se llevaron a cabo siguiendo los lineamientos
establecidos en el plan operativo firmado entre la MOE/OEA y el TSE (ver anexo
requerimientos del plan operativo) comprendiendo:

* Andlisis de los procesos automatizados en las diferentes etapas que componen el
SIEDE.

* Revision y andlisis de los componentes criticos para el éxito del sistema de
software definidos por esta auditoria, a fin de corroborar que cumpla con los
casos de uso.

* Revision y analisis de procesos relacionados que puedan representar potenciales
riesgos al SIEDE.

* Lectura y andlisis de diagramas y documentos recopilados durante el
relevamiento.

* Documentacién del relevamiento a través del uso de narrativos y comparacién
entre lo relevado, constatado y en funcionamiento.

* Revision del hardware de telecomunicaciones y procesamiento, con el fin de
determinar si es acorde a la funcién que debe desempefar, en condiciones
similares a las del dia de las elecciones, y asegurar la transmision y
almacenamiento de los datos de manera segura.

* Evaluaciéon del ambiente de control interno y de los controles generales de
tecnologia informatica, tales como seguridad fisica y légica.

* Andlisis de las politicas, manuales, procedimientos escritos y los esquemas de
seguridad dispuestos en las distintas etapas del proyecto SIEDE, con la finalidad
de garantizar la seguridad de los datos.

* Andlisis de los esquemas de seguridad de acceso a los datos por parte de los
usuarios y operadores, asi como también accesos no autorizados.

* Revision de cédigo fuente e interfaces de los sistemas de Transmision de Actas
desde los Centros de Votacién, Monitoreo de Inconsistencias y Consolidacién e
Integracién de los datos cargados y Divulgaciéon de resultados.

* Revision de los planes de contingencia para el dia de la eleccién relacionados al
SIEDE.

* Evaluaciéon de la existencia y actualizacion de los manuales de usuarios y
técnicos de los sistemas intervinientes.

* Ejecucion de pruebas de validacién de datos de entrada de los sistemas
intervinientes, en ambiente de prueba.
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* Evaluacién de los resultados obtenidos y documentaciéon de los hallazgos de
auditoria.

El equipo de auditoria de la MOE/OEA estuvo integrado por cinco profesionales a
cargo de llevar a cabo el relevamiento y andlisis de la informacién que hace parte de

este informe:

Tabla 1. Equipo Auditor OEA

Nombre Nacionalidad | Equipo

Arsenio Cardona Argentino Auditor - Perito informatico
Héctor Hernandez Argentino Auditor - Perito informatico
Adriana Parcerisa Paraguaya Especialista en tecnologia electoral
Gustavo Aldana Guatemalteco Especialista en tecnologia electoral
David Alvarez Veloso Chileno Especialista electoral OEA
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II.- Simulacros en Cifras

Los simulacros realizados al SIEDE se desarrollaron los dias 8, 15 y 16 de noviembre
de 2013. La auditoria observé y evalué las condiciones generales de desempefio del

sistema en cuando a su calidad, seguridad y transparencia asi como su
funcionalidad.

De acuerdo a los datos proporcionados por el TSE, las siguientes son las cifras

oficiales respecto del total de centros de votacién, y transmisién de actas que fueron
parte de los tres simulacros del SIEDE.

Tabla 2. Cifras de los Simulacros SIEDE: Centros de Votacion

Simulacro 8
de Simulacro 15 Simulacro 16
Categoria Noviembre de Noviembre | de Noviembre
Centros de Votacién 5.754 5.754 5.754
Centros de Votacion SIEDE (con seifial) 5.143 5.143 5.143
Centros con Kit Tecnoldgico 1.721 2.083 2.083

Fuente: Elaboracion OEA para este informe con datos TSE.

Tabla 3. Datos de los Simulacros SIEDE: Transmisién de Actas

Simulacro 8 Simulacro 15 Simulacro 16
Categoria de Noviembre | de Noviembre | de Noviembre
Cantidad Total de Actas pais 48.282 48.282 48.282
Cantidad de Actas Distribuidas 31.431 25.203 25.203
Actas Transmitidas 7.949 17.256 19.536
Sin
Sin informacién | informacion a
alafecha de la fecha de este
Actas transmitidas con firma digital valida 7.942 este informe informe
Sin
Sin informacién | informacion a
alafecha de la fecha de este
Actas transmitidas con firma digital invalida 7 este informe informe

Fuente: Elaboraciéon OEA para este informe con datos TSE.

12




Tabla 4. Esquema de distribucién porcentual de los datos correspondientes a los

tres simulacros

Simulacro 8 | Simulacro 15 | Simulacro
de de 16 de
Noviembre | Noviembre noviembre
Total de Kits a Distribuir 5.092 5.092 5.092
Total de Centros de Votacion 5.754 5.754 5.754
Centros de Votacion SIEDE (con sefal) 5.143 5.143 5.143
Cantidad de Centros con Kit Tecnolégico 1.721 2.083 2.083
Proporcion de Centros de Votacién con
Kit 33% 41% 41%
Cantidad de MER 10.477 8.401 8.401
Cantidad de Kits Distribuidos 1.987 2.181 2.181
Proporcién de Kit distribuidos 39% 43% 43%
Cantidad de Kits Distribuidos 1.987 2.181 2.181
Cantidad de Kits en Linea 628 1.705 1.994
Proporcion de Kits Tecnolégicos en
Linea del total distribuido 32% 78% 91%
Proporcion de Kits en linea del total a
distribuir 12.33% 33.48% 39.15
Cantidad de Actas Distribuidas 31.431 25.203 25.203
Proporciéon de Actas Distribuidas 65% 52% 52%
Cantidad de Actas Transmitidas 7.949 17.256 19.536
Cantidad Total de Actas 48.282 48.282 48.282
Proporcion de Actas Transmitidas
respecto a las Distribuidas 25% 68% 78%
Proporcion de Actas Transmitidas
respecto del Total de Actas a transmitir
el dia de la eleccion 16.46% 35.74% 40.46%

Fuente: Elaboracion OEA para este informe con datos TSE.
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I11. Hallazgos de la auditoria

A continuacién se presenta el analisis de las etapas evaluadas por esta auditoria.
Para ver en detalle del comportamiento de cada una de las dimensiones
contempladas, se adjunta en cada seccién una tabla sintetizando los hallazgos y
recomendaciones.

A.- Escaneo, impresion y transmision de actas desde los centros de votacion

Considerando que durante los simulacros el desempefio de esta funcionalidad en su
conjunto (notebook, impresora/scanner y enlace) operé con carga de trabajo del
40.46% respecto del caudal esperado para el dia de los comicios, la auditoria no
cuenta con informacién suficiente para evaluar el comportamiento potencial de la
infraestructura de telecomunicaciones para el dia de la eleccion. Sin embargo, los
siguientes son los hallazgos respecto del comportamiento del sistema en base a los
simulacros.

De acuerdo a las especificaciones técnicas del SIEDE, el kit tecnolégico o ATX esta
conformado por una impresora multifuncional, un notebook y un modem. Durante
el desarrollo de los simulacros, la auditoria pudo observar algunos problemas
técnicos, principalmente con el desempefio inadecuado de algunas impresoras,
situacion que en general pudo ser corregida tras las sucesivas pruebas del sistema.

En relacién a la operacién de los ATX, la auditoria pudo detectar problemas de
trasmision de actas durante el simulacro debido a inconvenientes en la asignacion
de contrasefias a los operadores de estos ATX. Durante los consecutivos simulacros,
la auditoria pudo constatar que la entrega de informacién de usuario y contrasefia,
via mesa de ayuda telefénica, permitié6 la operacién adecuada del sistema, no
constatando inconvenientes en las funcionalidades del software y conexién de datos.

A través del andlisis de esta funcionalidad, la auditoria pudo constatar algunas
debilidades emanadas de las pruebas y evaluaciones especificas de los mddulos
establecidos en el Plan Operativo, incluyendo:

* Falta de un método de control de versiéon de software en los ATX que permita
garantizar de manera comprobable y verificable el uso de una misma versién del
software en todo los kits.

* Problemas de sincronizacién de la fecha y hora de los ATX con los servidores que
puede impedir el andlisis posterior de logs.

* El envio de archivos hacia los partidos politicos y Auditoria Internacional previa
validacion de firma digital, tal como fue solicitado por los propios partidos tiene
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como consecuencia el exponer el sistema a la transmisiéon de archivos
defectuosos, incorrectos o incompletos (propios de una transmisién no
validada). En este tipo de procesos siempre la transmisién de datos hacia
servidores de visualizacién debe incluir una validacién previa de la informacién
a suministrar. Por ultimo, no existe razén técnica que justifique la exclusién de
dicho control de integridad. Al contrario su uso puede contribuir a la seguridad
de los datos que procesa el sistema.

* La falta de un adecuado licenciamiento del sistema operativo de las notebook
que conforman el kit tecnolégico a ser utilizado en los ATX expone a la
infraestructura de no disponer de las actualizaciones correspondientes al
sistema operativo.

* Falta de implementacién de una cadena de custodia y seguimiento de los Kits
tecnoldgicos en el proceso de despliegue y entrega, desde que salen de la bodega
tecnolégica nacional, hasta que lleguen a los centros de votacién y sean
finalmente dispuestos a los operadores de los ATX que garanticen la
inalterabilidad del hardware y del software.

* Falta de documentacién adecuada de procesos en manuales o protocolos de
operacion.

Por su parte, esta funcionalidad en su conjunto presenta fortalezas en materia de
transmision, dadas tanto por el uso de un canal seguro, como por el envio secuencial
de las actas, lo que garantiza su procesamiento de acuerdo al orden de llegada de las
mismas.

En cuanto a condiciones técnicas de funcionamiento, el Kit Tecnolégico en su
conjunto es funcional, cumpliendo con los parametros establecidos dentro del
proceso del SIEDE. El andlisis no permite, sin embargo, predecir el desempefio del
sistema con el caudal esperado para el dia de los comicios.

Tabla 5. Escaneo, impresion y transmision de actas desde los centros de
votacion: Resumen de hallazgos de la funcionalidad

Proceso Cumple los | Desempeiio / observaciones Recomendaciones /
evaluado requisitos observacion

de acuerdo

al Plan

operativo?

8.2.a Si Prueba realizada. Resultado favorable,

la totalidad de la infraestructura
eléctrica instalada en el Hotel plaza Juan
Carlos, fue soportada por un equipo

electrégeno sin alterar el
funcionamiento.
Enlace de Si Nivel de operatividad menor al previsto.
datos entre Ver cifras en tabla 4.

los ATX's y

2 Para detalle de los procesos en todas las tablas ver anexo 1.
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el SIEDE

3.a No Falta de un mecanismo de control de | Modificar e
versién del programa que utilizan los | implementar los
ATX’s que permita conocer si la versiéon | cambios necesarios que
instalada es la ultima y se aplica en | permitan constatar que
todos. todos los ATX cuentan

con la misma versién
de programa. Se
propone un mecanismo
de calculo de hash
del/los programa/s y la
correspondiente

documentacioén.

3b No El ATX permite la transmisiéon de | Impedir que se
imagenes almacenadas en él, sin | transmita de manera
encontrarse usuario alguno conectado | automatica sin haberse
al APN. autenticado el usuario

dela ATX.

No En relacién a los logs que envian los | Encriptar los logs en el
ATX’s al momento del cierre, se observa | disco rigido del ATX y
que se almacenan en el disco rigido del | enviarlo del mismo
ATX y viajan por un canal seguro pero | modo al servidor
sin mecanismo de encriptacion alguno. central al momento de

cerrar el ATX como
mecanismo extra de
seguridad (canal
seguro).

3.d No Valor de fecha y hora en el ATX no | Es necesario mantener
sincronizada con servidores, lo que | una fuente de tiempo
impide efectuar un adecuado | uniforme y confiable,
seguimiento de los eventos. tanto para los ATX,

como para los
servidores y
computadoras
relacionadas al
proyecto SIEDE.

3d No Los logs que se almacenan en los ATX | Utilizar un algoritmo de
son de texto plano, lo que permite su | encriptacion en los logs.
acceso de manera directa al contenido.

3.e Si Se ha construido una red APN entre los
ATX y el Centro de Procesamiento
dispuesto por el TSE. En ese canal se
aplica HTTPS combinado con el
protocolo SSL. Por otro lado, la imagen
escaneada se almacena en un archivo
XML con clave de cifrado, y contempla la
integridad con firma digital. Cumple el
requisito prefijado.

3.f Si Analizando las funcionalidades del

sistema desde la transmisién de las
actas de los ATX, pasando por las
distintas etapas, hasta la Divulgacién de
resultados, se observa que las mismas
fluyen por el sistema segun el estado en
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el que se encuentre, de manera
secuencial y no bajo un criterio de
ordenamiento.

3.h

Si

Ante inconvenientes en la autenticacién
del operador del ATX durante el primer
simulacro, el operador no sabia dénde
consultar. Se observo satisfactoriamente
en los siguientes simulacros que el
operador contactaba a la mesa de ayuda
ante cualquier inconveniente.

El procedimiento
respondié de acuerdo a
lo esperado.

Si

Del andlisis funcional que se efectu6
desde la transmisién de las actas desde
los ATX, siendo receptadas y sin
validacién de firma digital se
retransmite a nueve servidores y un
servidor adicional, dispuestos por el
TSE, para nueve partidos politicos y
Auditoria Internacional,
respectivamente

Los partidos politicos
cuentan con acceso a
los archivos
transmitidos desde los
ATX en los servidores
dispuestos por el TSE.

Respecto a Auditoria
Internacional, la misma
dispone de los archivos
transmitidos por cada
ATX y enlace de datos,
faltando que la empresa

MAPA construya las API
especificas que
permiten  interactuar

con los datos del SIEDE.

3j

No

Por la trascendencia del evento, por un
lado, y por la seguridad de Ila
infraestructura tecnoldgica, por el otro,
es necesario disponer del
licenciamiento del sistema operativo
correspondiente. En cuanto al aspecto
de seguridad, se refiere a las
actualizaciones y parches que deben
instalarse. Este aspecto afecta a todo el
parque tecnoldgico que participa en el
proyecto, o sea, ATX, computadoras y
servidores.

Acreditar
fehacientemente la
modalidad de

licenciamiento aplicada
a los equipos ATX,

3k

No

La clave del usuario “Administrador” de
los ATX es conocida por técnicos de la
empresa MAPA, no asi por personal del
TSE. El traspaso de claves al TSE se
efectuard una vez consolidada la dltima
version del sistema de los ATX.
Debiendo los técnicos del TSE solicitar
se coloque la clave para efectuar
pruebas.

computadoras y
servidores.

Establecer un
mecanismo formal de
administracién y

traspasos de claves
hacia el TSE.
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4.a No En relacién al almacenamiento de los | Establecer e
Kit Tecnolégicos, no se observa la | instrumentar un
presencia de mecanismos que impidan | mecanismo de cadena
el acceso directo al contenido, ni sefiale | de custodia y
los responsables de su manipulacién y | preservacién, basado en
operacidn. precintos y fichas con

responsables para su
manipulaciéon
(apertura, operacién y
embalaje).

6.d No Al momento de la puesta en cero de los | Revisar y corregir el
datos de los ATX, el proceso también | proceso de puesta a
borra el contenido de uno de los | cero y aplicarlo en
archivos de log que se usa para ese | todoslos ATX.
proceso.

6.e No Conocer el mecanismo que detenga el | Documentar y
funcionamiento de las bases de datos | formalizar el método a
dispuestas para el Proyecto SIEDE, | utilizar para el cierre de
después de haber finalizado el Primer | la actividad electoral.
Turno de Transcripciéon, a las 03:00
horas del 25 de noviembre de 2013, con
la finalidad de obtener los respaldos
correspondientes.

Inventario No Modems perdidos o sustraidos de las | Identificar e

de empresas TIGO y CLARO, posibilitaria | individualizar esos

Hardware escalar privilegios en la red APN. médems, y solicitar a

las empresas CLARO y
TIGO, la deshabilitacion
de los mismos a través
del nimero de linea,
IMSI o Tarjeta SIM.

No Actualmente se corre el riesgo de que | Cambiar clave de setup
ante la pérdida de un notebook, pueda | y del usuario
ser deducida la clave del wusuario | Administrador de la
administrador del sistema operativo. totalidad de los Kits al

regreso de los
simulacros.

B. Recepcion de

actas digitalizadas, retransmision de actas a partidos

politicos, a Auditoria Internacional y analisis de consistencia de las actas

transmitidas.
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La infraestructura de telecomunicaciones montada en el centro de procesamiento es
la responsable de recibir todas las actas que envian los ATX distribuidos por el pais.
Un conjunto de servidores son los responsables de canalizar los archivos hacia una
bifurcaciéon en la cual, en primera instancia, replican los archivos -sin efectuar
andlisis sobre los mismos- hacia los partidos politicos y Auditoria Internacional y en
segunda instancia, entran al proceso de validacién por parte del TSE.

Una vez entradas a este proceso de validacion, otros servidores son los encargados
de analizar la integridad de la firma digital de los archivos para poder ser aceptados
en el siguiente proceso. Se extraen las imagenes contenidas de cada archivo de las
actas, se envia a publicacion en internet el acta con firma digital valida (M6dulo no
implementado hasta el desarrollo de la auditoria), y un software especifico analiza y
procesa cada imagen, para poder atomizarla en trozos pequeiios, y de tal manera,
poder presentarlos a los transcriptores de manera aleatoria sin permitir ver datos
correspondientes a partidos politicos y candidatos

Es importante senalar que el desempefio de la funcionalidad de “recepcion de actas
digitalizadas, retransmision de actas a partidos politicos, a Auditoria Internacional y
analisis de consistencia de las actas transmitidas” fue de un 78% de las actas
transmitidas respecto a las actas distribuidas para el Ultimo simulacro. Si bien se
pudo analizar su operatividad con la carga sefialada, no se puede predecir el
comportamiento de toda la infraestructura tecnolégica con el caudal que se
disponga en el dia de los comicios.

Del andlisis del sistema en su conjunto, y tras observar el desempefio de los
simulacros, la auditoria pudo detectar algunos elementos que son sujetos de
mejoras para el desarrollo de la eleccién:

* El software Iris (analisis y segmentacién de las imagenes) basa su control de
versiones en un sistema informatizado administrado por la empresa proveedora.
Pese a ello no se ha podido constatar de qué modo puede la autoridad electoral
certificar que la ultima versién que indica el control de versiones es la utilizada y
no ha sido alterada tras su liberacién (control de integridad).

* La auditoria pudo constatar que el software especifico para el andlisis y
segmentaciéon de imdagenes, posee la licencia de uso correspondiente. No
obstante, no se pudo corroborar el licenciamiento en el parque tecnolégico que
involucra, lo que se trata en el apartado de Seguridad Informatica 6.12
Licenciamiento.

Considerando la transparencia del sistema, esta funcionalidad ha sido diseflada para
el procesamiento de las actas de acuerdo a un criterio secuencial, en el mismo orden
que es recibido. Esto permite poner a disposicion de la ciudadania la informacién en
la medida que se va produciendo, sin ser expuesta a ordenamientos arbitrarios o
manipulados. La transmision de las actas previa validacion de firmas digitales hacia
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los partidos politicos y Auditoria Internacional, y la divulgacién en intranet a los
partidos politicos constituye una funcionalidad que aporta en el mismo sentido.

En condiciones técnicas de funcionamiento normal, la infraestructura tecnoldgica
(hardware y software) en su conjunto cumple con las prestaciones requeridas. Pese
a lo apuntado, no se pudo corroborar su comportamiento en contingencia debido a
que no se halla instalada la respectiva sala de contingencias (infraestructura

tecnoldgica y de telecomunicaciones).

Tabla 6. Recepcion de actas digitalizadas, retransmision de actas a partidos
politicos, a la Auditoria Internacional y analisis de consistencia de las actas
transmitidas: Resumen de hallazgos de la funcionalidad

Proceso/funcionalidad Cumple los | Desempeiio / Recomendaciones /

evaluado de acuerdo al | requisitos | observaciones observacion

plan operativo

Divulgacion a la prensa No Solo publicado a nivel de | Montar la infraestructura

intranet.

Divulgacion a los partidos Si Divulgacion a nivel de | Funcionalidad cumple

politicos intranet. con lo esperado y aporta
a la transparencia del
sistema.

Pruebas de Bases de Si Prueba realizada con | Prueba cumpli6 con lo

datos de acuerdo a plan base de datos MSSQL | estipulado.

operativo 8.4.a SERVER 2008.

Divulgaciéon en internet No No implementado Implementar antes de los

de acta con firma digital comicios.

valida.

C. Transcripcion y verificacion de actas, y monitoreo de inconsistencias

Una vez recibidas las actas digitalizadas, y retransmitidas a partidos politicos, a la
Auditoria Internacional y analizadas respecto de su consistencia, pasan a la etapa de
transcripcién, verificacién, y monitoreo de inconsistencias. En esta etapa, los
operadores instalados en Tegucigalpa verifican visualmente la cantidad de rdbricas
contenidas en cada acta, lo que habilita pasar a transcripcién o remitir al monitoreo
de inconsistencias. Dos grupos de transcriptores digitan los nimeros que visualizan
en la pantalla, comparando los valores en el sistema, para posteriormente enviar las
actas que presenten inconsistencias a un grupo de verificacién. De confirmarse
inconsistencias, el acta automaticamente se deriva al escrutinio especial.

Este breve resumen del sistema presenta a nivel general las distintas instancias de

esta funcionalidad, destacando su envergadura y complejidad, principalmente dada
por la interaccién de sus componentes, tanto tecnolégicos como humanos.
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La fortaleza de esta funcionalidad estd dada en su conjunto por el tratamiento
secuencial que le otorga a cada acta, a medida que pasa por cada una de las etapas. A
favor de la transparencia, no existen criterios distintos a los tiempos de llegada de
las mismas que definen su orden de procesamiento. Del mismo modo, la utilizacién
de software que segmenta las imagenes para su transcripcion, permite un analisis
ciego de las mismas, impidiendo que algin digitador pueda, de manera deliberada,
otorgar una votacion distinta a candidatos especificos.

Del analisis de la funcionalidad, la auditoria pudo observar debilidades en cuanto a
la falta de documentaciéon de protocolos. Por la envergadura de este tipo de
proyectos, los manuales y protocolos resultan particularmente importantes toda vez
que permiten responder a incidencia e imprevistos de manera adecuada sin
depender de operadores especificos.

Tabla 7. Transcripcion y verificacion de actas, y monitoreo de inconsistencias:
Resumen de hallazgos de la funcionalidad

Proceso/funcionalidad Cumple los | Desempeiio / Recomendaciones /

evaluado de acuerdo al | requisitos | observaciones observacién

plan operativo

Digitacion/Verificacion de Si El proceso no presentd | Es necesario notar sin

actas inconvenientes. embargo, que la carga

de trabajo no fue la
recomendada por la
auditoria.

Monitoreo de Si Desempefio adecuado. Resta | Concluir con la

Inconsistencias verificar los resultados | verificacion de la
obtenidos cotejando con las | integracién del
actas procesadas. sistema versus la

matriz de pruebas.

Probar el ingreso no Si Sistema cumple con lo

autorizado de wusuarios y esperado. No permite el

corroborar la ejecucién de ingreso de usuarios no

programas no permitidos. autorizados. Y el wusuario

8.5.a autorizado no tiene permiso
para ejecutar otra aplicacidn.

3.a No Se utiliza un software que le | Fijar fecha limite para
permite llevar un historial de | no introducir mas
cambios o versién de los | cambios en el codigoy
cambios que se producen en | aplicar mecanismo de
el E-CORE3; no disponiendo | version.
fecha cierta para dejar estable
la ultima version, ni
mecanismo de version.

3b No Se relevo y analiz6 el Monitor | Concluir con la
de Inconsistencias, | verificacion de la
consolidacién / integracién y | integraciéon del

3 E-CORE es componente que proporciona un entorno de programacion.
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divulgacioén, debiendo
comparar los datos del
simulacro con los de Ila
prueba controlada.

sistema versus la
matriz de pruebas.

Si

La Divulgacién de resultados
fue considerada como
funcionalidad del sistema.

La Divulgacién de
resultados se realizo
en Intranet, debiendo
aun implementarse la
publicacion en
Internet antes de los
comicios. En ambos
casos resolver
inconvenientes en el
algoritmo de calculo y
asignacion de
candidatos, ademas
de concluir y evaluar
la ultima version del
publicador de
resultados.

3k

No

Independientemente del
esquema de seguridad
instrumentado, se observa
que todas estas
funcionalidades se
encuentran en manos de solo
dos personas de MAPA y
ningun técnico del TSE; lo que
representa un riesgo para la
continuidad de los moddulos
ante la falta de alguno de
ellos.

Incorporar de manera
urgente un técnico
adicional por parte de
la empresa MAPA, que
domine la tecnologia

utilizada y los
modulos

involucrados, ante la
imposibilidad de

alguno de los técnicos
actuales, del mismo
modo, por parte del
TSE, disponer de un
técnico que pueda
colaborar para
completar y asistir en
estos mddulos.

4b

No

Se tomo6 nota de la falta de
diagramacién de arquitectura
de servidores, distribucion de
planta y sitios de
contingencia, los mismos no
estan documentados.

Disponer de la
documentacion de
infraestructura y
funcionalidad de los
modulos, a fin de
evitar la dependencia
en los actuales
operadores.

6.a

No

No se dispone de un diagrama
formal de las bases de datos y
los servidores involucrados,
lo que genera dependencia
del personal técnico de la
empresa MAPA.

Disponer de la
adecuada
documentacion y el
correspondiente
entrenamiento de al
menos un técnico de
la empresa MAPA y
otro técnico por parte
del TSE.
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6.b No Se observa la administracién | Instrumentar un
de la base de datos a cargo de | adecuado esquema de
un solo técnico y la | trabajo, con la
programacion a cargo de dos | incorporaciéon de al
técnicos de la empresa MAPA | menos un técnico por
y ningdn técnico del TSE. parte de la empresa

MAPA y del TSE que
puedan continuar y
terminar los sistemas
ante la
indisponibilidad  de
alguno de los actuales
técnicos.

6.e No No se encontr6 | Diagramar e
instrumentaciéon formal de | implementar un

cierre y backup. mecanismo formal y
automadtico para el
momento del cierre
de los comicios, que
permita dejar
registrado los datos al
momento del cierre y
backup de las bases
de datos, sus logs y
logs del sistema
operativo.

D. Consolidacion e integracion de los datos cargados, y divulgaciéon de
resultados

Esta funcionalidad es la encargada de verificar que los datos cargados por los
digitadores o transcriptores estén de acuerdo a los casos de usos estipulados.
Aquella acta que no cumpla con las validaciones pasa a escrutinio especial. A través
de los procesos de consolidacion/integracién, se realizan los calculos para la
acumulacién de resultados y la adjudicacién de cargos tras el escrutinio definitivo.
Los datos que se obtienen de estos procesos se utilizan en la divulgacion de
resultados.

Las fortalezas de esta funcionalidad en su conjunto estdn dadas por el tratamiento
de los datos mediante el uso de colas de tareas de modo secuencial a medida que la
informacion es recibida. El criterio de ordenamiento en este caso se hace sé6lo en
base al orden de llegada de la informacién, lo cual es un aporte a la transparencia en
el manejo de los datos.

Dentro de los aspectos a mejorar detectados en cuanto al software, hardware y
datos, de esta funcionalidad se encuentran:

* Durante el desarrollo de los simulacros los procesos de consolidacion e
integracion presentaron un bajo nivel de desempefio, lo que impidi6 un
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oportuno y adecuado calculo de acumulacién de resultados y adjudicacién de
cargos. Durante el dia de los comicios, se espera una carga mayor a la probada en
las etapas de simulacién, por lo que se considera necesario optimizar los
algoritmos de calculo utilizados para que respondan a la demanda esperada el

dia de la votacion.

* Hasta el término de esta auditoria, no se concluyeron las tareas de verificacién
de calculo de acumulacién de resultados con respecto a una matriz de carga
controlada, accién necesaria para validar los resultados obtenidos por el sistema.

Es importante sefialar que los hallazgos de esta funcionalidad constituyen aspectos
criticos que deben ser abordados con urgencia antes del desarrollo de las préximas

elecciones.

Tabla 8. Consolidacion e integracion de los datos cargados, y divulgacion de
resultados: Resumen de hallazgos de la funcionalidad

Proceso/funcionalidad | Cumple los | Desempeiio / | Recomendaciones /
evaluado de acuerdo | requisitos | observaciones observacion
al plan operativo
Escrutinio especial No No se pudo evaluar Disponer de la
infraestructura tecnolégica
y de software que permita
la interaccién con el SIEDE.
Consolidacién e Si Las funcionalidades de | Revisar los procesos de
Integracién consolidacién / integracion | calculo que constituyen las
muestran una baja | funcionalidades de
eficiencia de | consolidacion /
procesamiento, lo que | integracién, a fin de
puede retrasar la | mejorar su desempefio.
divulgacion de resultados. Concluir con la verificaciéon
de la integraciéon del
sistema, versus la matriz
de pruebas.
Enlace de datos entre No Falta de instalacion del | Disponer del equipamiento
“Escrutinio Especial” y equipamiento central en el | central en el sitio
el SIEDE sitio denominado INFOP. denominado INFOP y
garantizar la interaccion
del médulo Escrutinio
Especial y SIEDE para el
dia de la eleccidn.
Enlace de datos entre el No No se pudo observar su | Disponer para la eleccién

SIEDE y la Divulgacion
de resultados en la red
Internet

operatividad durante los
simulacros por no contar
hasta ese momento con la
disponibilidad de dicho
servicio de alojamiento en
un sitio de Internet
dispuesto para tal fin.

del sitio de Internet
dispuesto para tal fin.

24




Enlace de datos entre el
SIEDE y  Auditoria
Internacional

No

Auditoria Internacional
posee alojado en un
servidor dispuesto por el
TSE, las imagenes
transmitidas desde los ATX,
faltando ain que disponga
de las API* que le permitan
interactuar con el SIEDE.

La empresa MAPA debe
aportar a Auditoria
Internacional las API que
permiten la interaccién con
el SIEDE.

Pruebas de Bases de
datos de acuerdo a plan
operativo 8.4.b

Si

Base de datos POSTGRE no
se encuentra en cluster. No
se pudieron practicar las
pruebas del plan de
contingencia

Disefiar una estrategia de
contingencia para los
servicios de Bases de Datos
POSTGRESQL.

Operar con canal
alternativo de enlace de
las empresas CLARO y
TIGO. 8.3.a

Si

Las empresas CLARO y
TIGO solucionaron el
inconveniente técnico, que
impedia el uso pleno de la
redundancia de las
conexiones.

No

Hasta el desarrollo del
dltimo simulacro no se
obtuvo documentacion
formal respecto a un plan
de contingencia para la
infraestructura de
telecomunicaciones del
SIEDE, lo que representa un
indicador de calidad de un
proyecto de esa
envergadura.

No

Durante los tres simulacros
no estuvo funcional el sitio
de contingencia alterno.

Es necesario montar el
equipamiento, configurarlo
y dejar operativo el sitio
alterno de contingencia

Elementos clave de Funcionalidad Técnica del SIEDE: Observaciones

Adicionales

Tal como estaba previsto en el plan operativo, la auditoria acompafi6 el desarrollo
de los tres simulacros realizados por el TSE, y sobre la base de la observacién de
39.15% de funcionalidad y 40.46% del volumen de las actas a ser transmitidas el dia
de la elecciéon, se destaca que en los segmentos de seguridad, bases de datos,
infraestructura de telecomunicaciones y hardware, los hallazgos de la auditoria
arrojaron resultados favorables sujetos a mejoras previo al dia de los comicios.

Con respecto al software, los procesos constitutivos del SIEDE presentaron un
desempefio funcional acorde a lo previsto, debiendo hacer consideraciones respecto

a lo siguiente:

4 API: Aplication Programing Interface
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* El maximo nivel tensién de trabajo o stress se produjo en el tercer simulacro,
en el cual transmitieron el 91% de los Kits distribuidos para ese evento, lo
que representa un 39% en relacion a la cantidad total de Kits en operacion
para el dia de los comicios.

* Tal como se mencion6é anteriormente, los procesos de consolidacion e
integracion presentaron un bajo nivel desempefio para el calculo de
acumulacién de resultados y la adjudicacion de cargos, situaciéon que podria
repetirse el dia de la votacién si se considera un mayor caudal de
informacion.

Con relacién a la infraestructura en telecomunicaciones prevista en el alcance de la
auditoria, hasta el tercer simulacro, se constaté que:

* El enlace de datos entre los Centros de Transmisién (ATX) y la recepcién de
imagenes de Actas se encuentra operativo y funcional.

* El enlace de datos entre escrutinio especial y el SIEDE se encuentra
operativo, restando instalar y consolidar la infraestructura tecnoldgica
(hardware y software) donde se llevara a cabo.

* El enlace de datos entre el SIEDE y divulgacién de resultados se encuentra
operativo a nivel de intranet, no asi a nivel de Internet.

* El enlace de datos entre el SIEDE y la Auditoria Internacional, se encuentra
operativo a nivel de enlace, restando que la empresa MAPA aporte las API
correspondiente para acceder a los datos del SIEDE.

Hasta el tercer simulacro, el sitio dispuesto para las contingencias no se encontraba
operativo y funcional, debido a la falta de instalacién y configuraciéon del
equipamiento principal. La auditoria no pudo entonces producir hallazgos sobre
este componente del SIEDE.

Consideraciones de seguridad informatica

La seguridad informatica se constituye como una de las areas cruciales del sistema
en estudio, manifestandose de manera transversal a todos sus aspectos funcionales.
En esta seccién se abordan aquellos elementos considerados criticos para el buen
desemperfio del SIEDE y se entregan recomendaciones encaminadas a contrarrestar
las debilidades y fortalecer aun mas la transparencia y confianza en el sistema
durante el desarrollo de los comicios.

Andlisis de vulnerabilidades
De acuerdo al andlisis efectuado por esta auditoria y la informacién entregada por el
TSE, a la fecha de concluir esta auditoria no se efectuaron analisis de

vulnerabilidades en los servidores de aplicaciones, firewalls, routers, y otros
elementos de infraestructura que requieren de dicha practica. Tampoco se
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realizaron pruebas respecto de las aplicaciones electorales, servidores Web y sitios
Web involucrados en la divulgacién de resultados.

Considerando la relevancia de la informacién, resulta absolutamente necesario
aplicar técnicas que garanticen, mas alld de la seguridad fisica, la integridad de los
datos que se almacenan. La aplicacién de barreras y procedimientos que resguardan
el acceso a los datos y permiten su consulta solo a personas especificamente
autorizadas resulta fundamental. A modo de prevencion, se recomienda analizar la
fortaleza de seguridad de forma periddica y sistemadtica, en especial antes de cada
simulacro (hecho que no fue concretado) y el dia previo al evento.

Se recomienda la inclusion del analisis de vulnerabilidades entre las actividades de
seguridad en los dias que restan hasta el evento electoral fomentando a partir de
entonces su realizacion periddica, es decir, debe incluirse dentro de las politicas de
seguridad informatica del organismo electoral.

Toda vez que se comparta informacién o se permita publicar datos propios en sitios
Web de otras organizaciones, es preciso solicitar como requisito previo la
constancia de haber formalizado los andlisis de vulnerabilidades en sus respectivos
sitios Web. Asi mismo, es dable determinar los requerimientos de seguridad para las
tareas o servicios que sean llevados adelante por otras empresas u organizaciones y
plasmarlos en un SLA (acuerdo de nivel de servicios), aun cuando se presuma se
trata de una empresa con seguridad consolidada.

El responsable de seguridad para un evento electivo supervisara generalmente las
tareas de andlisis de vulnerabilidades y verificard la aplicacién de todas las
actualizaciones de seguridad®. Dirige asimismo los tests de penetracion internos y
externos que se practican previo al evento electivo sobre el centro de datos y los
centros de respaldo. Es recomendable formalizar pruebas de penetracién de la capa
de red y pruebas de penetracion de la capa de aplicacion. Corresponde analizar
también cada funcién, las habilidades requeridas, el nivel de acceso necesario, las
condiciones de trabajo y el o los componentes sobre los cuales pueda impactar una
vulnerabilidad detectada.

El personal del TSE debe poder llevar adelante los andlisis rutinarios, a fin de
mantener el nivel de seguridad logrado de manera auténoma e independiente.

Actualizaciones de seguridad en los servidores

A partir del andlisis de la auditoria, se detecté que no se han efectuado los analisis
de vulnerabilidades en los servidores del Centro de Procesamiento de Datos (CDP).
Si bien es posible practicarlos en el tiempo que resta para el desarrollo de los
comicios, su andlisis en un ambiente de simulacro hubiese significado una
oportunidad Unica para analizar su eventual comportamiento y detectar intentos de

5Es recomendado leer la guia OWASP actualizada al momento de su actuacion.
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penetracion u otra acciéon maliciosa tratando de aprovechar debilidades a los
sistemas de proteccidn.

Los atacantes o hackers, mediante conductas dolosas, utilizan las vulnerabilidades
de seguridad para obtener acceso privilegiado a los sistemas. Muchas de estas
vulnerabilidades se pueden subsanar mediante parches de seguridad
proporcionados por los fabricantes del producto. La Politica de Seguridad del TSE
precisa establecer los protocolos para instalar estos parches en los sistemas. Todos
los sistemas importantes deben poseer la tltima versién de los parches adecuados
para estar protegidos contra la explotacion de los datos que, en el caso de un
proceso electivo, es considerada "critica" por el riesgo que representan a la
seguridad los delincuentes y el software malicioso.

Los parches de software adecuados para instalar antes del proceso electoral son
aquéllos que han sido evaluados y probados para confirmar que no crean conflicto
con las configuraciones de seguridad existentes. Es por ello que se recomienda
deshabilitar durante el evento electoral la funcionalidad de actualizacién, para
evitar una descarga que provoque efectos indeseados.

En el caso de las aplicaciones desarrolladas internamente por la institucién, es
posible evitar numerosas vulnerabilidades mediante la utilizacion de procesos
estdndares de desarrollo de sistemas y técnicas de codificacion segura (calidad en el
desarrollo).

Ademas de la adecuada gestiéon de las actualizaciones de seguridad, es necesario se
revise de manera periddica la configuracion de seguridad de los servidores
utilizando las herramientas de andlisis apropiadas, adecuando los permisos,
privilegios y demas aspectos segun las recomendaciones del fabricante.

Cabe destacar, que pese a no existir un manual de Politicas de Seguridad Informatica
con sus respectivos procedimientos asociados, se constaté que en el area de
monitoreo de firmas, transcripcién y verificacion de actas y monitoreo de
inconsistencias se ha actuado eficazmente, implementando medidas de seguridad en
todas sus capas del modelo Open System Interconection (OSI).

Contrariamente a lo antes descrito, no se han llevado adelante las tareas de analisis
y hardenizacién (fortalecimiento de la seguridad) en el area de servidores (CPD) ni
en el drea de contingencias. Se deja constancia que es posible llevar adelante estas
tareas en los dias que restan hasta el proceso electoral.

Administracion de usuarios en los servidores
En la jornada previa al evento electoral es imprescindible deshabilitar todos los
usuarios que no estan autorizados a operar el dia de los comicios, renovar la

totalidad de las passwords y dejar un solo administrador, hasta culminar todas las
tareas del evento electoral sobre los servidores, routers y elementos de seguridad.
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La presente auditoria no ha podido constatar dicha buena practica, por no contar
con el acceso ni los informes de los andlisis del nivel de seguridad de los servidores
ubicados en el CPD ni los destinados al area de Contingencia.

Monitoreo de trdfico

El monitoreo de trafico en un evento electoral debe abarcar tanto la red interna
como los servidores Web encargados de la publicaciéon de los resultados, sean
internos o expuestos a Internet. Se trata de una combinacién software - hardware
que practica el monitoreo permitiendo a las administraciones actuar de inmediato
ante la deteccién de eventos an6malos.

La auditoria pudo constatar que no se dispone a la fecha de un estandar para el
monitoreo de trafico. Se recomienda por ende el desarrollo del correspondiente
estdndar de configuracién, definiendo las alertas predeterminadas en las que el
“agente de monitoreo” debe prevenir a los administradores.

Es necesario definir claramente los pasos a seguir ante la deteccién de eventos
anémalos o no autorizados. Este monitoreo debi6 ser uno de los ejes centrales de las
tareas tecnoldgicas del personal de seguridad durante los diferentes simulacros.

Plan de respuesta a incidentes de seguridad

El plan de respuesta a incidentes es un elemento irrenunciable para el TSE. Los
datos electorales son de interés publico y por su naturaleza confidenciales, por lo
que deben extremarse los cuidados en su administracion. La experiencia comparada
sugiere la implementacion de un plan de respuesta a incidentes que sirva para
responder de inmediato ante un evento que afecte a cualquiera de sus componentes,
y fundamentalmente a los considerados estratégicos. Deben establecerse,
documentar y distribuir los procedimientos de respuesta ante incidentes de
seguridad informdtica, con la correspondiente secuencia de escalamiento para
garantizar un manejo oportuno y efectivo de todas las situaciones.

Es importante que el plan cuente con una referencia o inclusién de procedimientos
de registro formal y notificacién inmediata a las autoridades del TSE en casos de
compromiso o afectaciéon de datos electorales. Igualmente crucial es que exista la
consideraciéon y especificacion de los procedimientos para facilitar, en caso de
resultar pertinente, el andlisis post incidente. Esto conlleva un efectivo aporte a la
transparencia electoral.

Un item esencial es la designacion de personal especializado que se encuentre
disponible permanentemente para responder a las alertas durante el evento
electivo. Se recomienda proporcionar y facilitar la capacitacién adecuada al personal
sobre las responsabilidades de respuesta ante fallos de seguridad informatica.
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La inclusion de alertas en los sistemas de deteccién y prevenciéon de intrusiones, y
de monitorizacién de integridad de archivos también es un factor determinante.
Estos sistemas de monitorizacion estan disefiados para concentrarse en los posibles
riesgos que comprometan a los datos que, en el caso electoral, son calificados como
criticos. Estas alertas resultan esenciales para tomar medidas rapidas e impedir
fallos y debe incluirse la documentacién de dichas alertas en los procesos de
respuesta a incidentes.

Plan de contingencias y continuidad del proceso

Al plantear la incorporaciéon de tecnologia y sistemas informaticos al proceso
electoral, es necesario aceptar que las contingencias forman parte inherente de los
mismos. Las amenazas a la informacién pueden provenir de muchas fuentes, tanto
de origen ambiental o natural (ej.: tormentas, inundaciones, terremotos), de origen
humano (ej.: inexperiencia, sabotaje, conductas dafiinas, huelga) como de origen
técnico (ej.: fallas del software, hardware, suministro de energia). Durante el
relevamiento no se hall6 evidencia suficiente de un plan de contingencias integral y
debidamente documentado para el proceso electoral, contemplando todos los
recursos informaticos.

Lo expuesto justifica la elaboracion de planes cominmente denominados Plan de
Continuidad de Negocio (BCP / Business Continuity Planning) y el asociado plan de
recuperacién de desastres (DRP / Disaster Recovery Planning). Ambos se hallan
descritos en la norma britanica BS 25999 de la Institucién Britanica de Normas.

Procedimiento especial para el acceso al centro de procesamiento de datos

El acceso fisico a las areas sensibles, como la sala de servidores, el enlace de
comunicaciones y el storage que almacena datos electorales, son factores de cuidado
extremo en un evento electivo.

Se recomienda que el acceso fisico a la sala de servidores sea un lugar controlado
con cerradura inteligente, cédigo y sistema automatizado de huellas digitales
(captahuellas). Sera obligatorio el uso de gafetes de seguridad, la filmacién desde
distintos angulos del CPD, con tiempo minimo de conservacién de la grabaciéon no
inferior a 60 dias, y libro de visitas informatizados con conservacién no menor a 90
dias. El log de la cerradura inteligente, que sea resguardado por 90 dias como
minimo, debe contar con los datos completos de identificacién de cada persona que
ingrese al CPD, motivo del ingreso, quién lo requirié y quién autorizé su ingreso.

La guarda sugerida para cada registro de seguridad del CPD debe respetarse a
menos que la ley estipule lo contrario en algiin momento.

Es esencial asimismo la revisién de los datos recopilados y correlacionarlos con

otros registros de entradas. En caso de incidentes de seguridad informaticos, se
recurrird a estos registros para verificar los accesos al CPD.
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Estdndares y gestion de la configuracion

A partir del andlisis realizado, hemos podido verificar que no se cuenta con un
estdndar para la configuraciéon, documentaciéon y monitoreo de los elementos
especiales de seguridad, servidores, firewalls y routers.

Se recomienda desarrollar un estandar de configuraciéon, documentacion y
monitoreo de elementos especiales de seguridad, servidores, firewalls y routers.

Si se define el uso y la ubicacién de la tecnologia y los dispositivos aprobados por el
organismo, el drea responsable estd mejor capacitada tanto para administrar y
controlar las diferencias de configuraciéon y los controles operativos como para
asegurarse de que no haya ninguna “puerta trasera” disponible. Asimismo, es vital
asegurar y sincronizar los archivos de configuracion de routers.

Si bien los archivos de configuracién en ejecucion generalmente se implementan con
una configuracién segura, es posible que los archivos de arranque, ejecutados por
los routers solamente al reiniciarse, no utilicen la misma configuracién de seguridad
porque soélo se ejecutan ocasionalmente y entonces pueden generarse normas mas
débiles que permitan a personas malintencionadas el ingreso en la red.

Como ya se menciond, se deja constancia que el sector area de Monitoreo de Firmas,
Transcripcién y Verificacion de Actas y Monitoreo de Inconsistencias ha formalizado
una adecuada definicion de politicas de seguridad en el entorno Windows.

Revisién de los logs de auditoria

Del andlisis se determina que no existe un procedimiento de revisiéon de logs de
auditoria de los servidores, firewalls, IDS®, IPS,” antivirus y dispositivos especiales
de seguridad. Dicho andlisis deberia permitir identificar en linea los eventos o
actividades en los sistemas a fin de realizar un seguimiento de los sucesos de
seguridad. Tampoco se encuentran definidos mecanismos de resguardo y proteccion
de las bitacoras de auditoria.

Por ultimo, se recomienda promover la incorporaciéon de una herramienta para el
reclutamiento de logs y registros de auditorias de origenes heterogéneos,
concentrandolos en un solo equipo y base de datos con capacidad de respaldo
unificado, generacién de alertas, remisién de avisos sms o por otra via, elaboracién
de andlisis centralizados, estadisticas integradas y habilitacién de un tablero de
comandos con semaforos intuitivos. Este tipo de herramientas facilitan el control y
permiten un monitoreo proactivo que, durante el proceso electoral, constituye la
Unica forma de mantener un centro unificado de control integral.

6 Intrusion Detection System
7 Intrusion Prevention System
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Se recomienda implementar un procedimiento de revisiéon y resguardo de logs de
auditoria.

Fuente de tiempo

Se pudo constatar que no existe una Unica fuente de tiempo (forma de establecer la
hora en el reloj de los ATX y otros instrumentos del sistema), sino que existen
diversas fuentes y protocolos usados para establecerla, generando discordancias de
sincronizacion y problemas de analisis en los logs.

Es necesario contar con una Unica fuente de tiempo uniforme y confiable utilizando
el protocolo adecuado. Solo de esta manera se puede hacer un analisis integrado de
logs y construir evidencia, en caso que sea necesario.

Licencias de software

Esta auditoria no contempla en su marco de actuacién la constatacién de licencias
ni la legalidad de las mismas, pero es dable dejar expresa constancia que en caso de
no contar con el debido licenciamiento, un elemento de la infraestructura (por
ejemplo servidores, atc, estaciones de trabajo) puede dejar de recibir las
actualizaciones de seguridad del fabricante, lo que lo expone a los riesgos de nuevas
vulnerabilidades detectadas que no serian mitigadas con nuevos parches o
actualizaciones de seguridad.

Conclusiones en materia de seguridad

El andlisis de la seguridad de los distintos elementos del SIEDE ha demostrado que
el sistema presenta, a la fecha de este informe, algunos vacios en la implementacion
adecuada de medidas de seguridad que en la elaboracién de este tipo de proyectos
deben ser consideradas como normas minimas que garanticen la integridad del
sistema.

Tal como lo ha expresado el TSE, debido fundamentalmente a los cortos tiempos con
los que se han contado para la implementacion del sistema de transmision, se han
quedado fuera de la arquitectura hasta ahora elementos que colaboran a aumentar
la seguridad del proceso. Cabe mencionar que de acuerdo a la experiencia
comparada, los procesos aca descritos pueden ser implementados en los dias que
restan para el desarrollo de los comicios.
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IV.- Conclusiones Generales

Por medio de la revision de los elementos técnicos del SIEDE que estara
implementando el TSE para las elecciones de Noviembre de 2013, 1a MOE/OEA pudo
constatar que durante el desarrollo de las actividades de esta auditoria, los distintos
aspectos del proyecto SIEDE, tales como: hardware, software, telecomunicaciones y
seguridad, han ido evolucionando, incorporando mejoras y corrigiendo asuntos
criticos para el éxito del proyecto. Por tanto, las siguientes conclusiones se refieren
al desempefio del sistema hasta el dia 16 de noviembre de 2013, fecha en la cual se
realizé el ultimo simulacro al sistema. De esta manera, existe la posibilidad de que
las recomendaciones vertidas en el presente documento hayan podido ser
implementadas con posterioridad al ultimo simulacro y que el proyecto continte
experimentando adecuaciones y mejoras previo al dia a las elecciones.

Considerando que la prueba del sistema constituye un espacio privilegiado para
observar el comportamiento general de los distintos componentes que conforman el
proyecto SIEDE, esta auditoria ha dado especial importancia al andlisis de
resultados de los tres simulacros desarrollados por el TSE. En este sentido, es
importante destacar que los tres procesos ya mencionados se llevaron a cabo sin la
totalidad de las funcionalidades previstas y con pruebas de carga inferiores a los
objetivos definidos para esta auditoria. Por este motivo, los hallazgos se refieren
fundamentalmente al comportamiento funcional durante el desarrollo de los
simulacros, sin posibilidad de proyectar comportamientos con volimenes de
informacién y carga esperados el dia de los comicios.

En cuanto a las condiciones técnicas de funcionamiento observado, las
funcionalidades de escaneo, impresiéon y transmision de actas desde los centros de
votacion, recepcion de actas digitalizadas, retransmision de actas a partidos
politicos y auditoria internacional y andlisis de consistencia de las actas
transmitidas, transcripcion y veririficacion de actas, y monitoreo de inconsistecias
que integran el sistema son funcionales, cumpliendo con los parametros
establecidos dentro del proceso del SIEDE. No resulté funcional, hasta el momento
de esta auditoria, la consolidacién e integracion de los datos cargados y divulgacién
de resultados. El analisis no permite, sin embargo, proyectar su desempefio con el
caudal esperado para el dia de los comicios. A modo de conclusion, a continuacién se
sintetizan los principales hallazgos relativos a la calidad y transparencia del sistema.

Calidad

En relacién a la evaluacién de la calidad del SIEDE, es necesario mencionar que la
ausencia de manuales de requerimientos y procedimientos constituye un
impedimento para el analisis del proyecto en base a métricas de cumplimiento de
estdndares. Del mismo modo, es necesario aclarar que los hallazgos de la auditoria
han sido establecidos en base a estimaciones hechas a la fecha del cierre del
presente informe, por lo que el sistema en su conjunto puede presentar mejoras en
los dias que restan hasta el desarrollo del proceso electoral.
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Como se menciona en el cuerpo de esta auditoria, la seguridad del sistema tiene un
impacto transversal a las distintas funcionalidades del SIEDE. En este sentido,
retrasos en el aprovisionamiento de productos informaticos para completar la
infraestructura de seguridad y una planificaciéon tardia de estos modulos ha
redundado en la existencia de vulnerabilidades que se detallan en la seccién
correspondiente y que requieren de inmediata atencién por parte del TSE.

Relacionado con la consolidacién, integraciéon y divulgacion de resultados, la
auditoria pudo observar problemas en el disefio de los sistemas y algoritmos
aplicados que podrian afectar su operatividad de no mediar medidas correctivas.
Debido a que es un area que afecta también la transparencia del sistema, se
constituye en un elemento critico toda vez que puede afectar la calidad del SIEDE en
su conjunto.

En relacion a la calidad del software, la auditoria constaté la correccion, fiabilidad,
eficiencia, integridad y facilidad de uso, que en su conjunto constituyen elementos
de buenas practicas internacionales para el desarrollo de programas.

Los moédulos que comprenden el tratamiento de actas, incluyendo el escaneo,
impresién y transmisién, recepcion de actas digitalizadas, retransmision a partidos
politicos y auditoria internacional, andlisis de consistencia de las actas transmitidas,
transcripcién, verificacion de actas y monitoreo de inconsistencias cumplen con los
estdndares de calidad requeridos para este proceso en particular. Se conservé la
integridad de los datos transmitidos mientras que los resultados obtenidos y
entregados a las siguientes etapas fueron correctos.

En relacién al médulo de consolidacién, integracién y divulgacién de los resultados
la auditoria detect6 fallas que evidenciaron el no cumplimiento con estandares de
calidad requeridos para este tipo de programas. Es importante destacar que
aspectos como correccion, fiabilidad y eficiencia no han sido cumplidos por estos
modulos hasta la finalizacién de los simulacros.

En lo referente a la divulgaciéon de los resultados, la auditoria pudo evidenciar
problemas de disefio que obligaron a un redisefio de la aplicacion. Por dicho motivo
a la fecha no ha sido posible realizar un andlisis de vulnerabilidades toda vez que no
se cuenta con una version definitiva del programa.

Transparencia
En relacion a la introduccion del SIEDE para estas elecciones, la MOE/OEA desea
resaltar que se haya implementado una recomendacién del ultimo informe de

Misién que contribuye a modernizar el proceso y agregarle aiin mas elementos de
transparencia.
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Mas especificamente en relacién a la transparencia que introduce el SIEDE al
proceso electoral, la auditoria desea destacar que el sistema, desde un punto de
vista de su funcionalidad, constituye en su conjunto un importante avance en
garantizar el acceso a la informacién tanto a los partidos politicos, a la Auditoria
Internacional y a la ciudadania en general.

El manejo secuencial de la informaci6n, desde que el acta es escaneada y
transmitida, pasando por su retransmisién a los partidos politicos hasta su
divulgacion definitiva en caso de consistencias en las informacién, permitira a los
distintos actores del proceso electoral ir conociendo los resultados bajo criterios de
ordenamiento de cola sin intervencién de factores adicionales, ofreciendo garantias
de transparencia y equidad en la entrega de la informacion.

Del mismo modo, los médulos encargados de la digitacion y validacion de las actas
mediante sistemas de revisién ciego, con verificaciéon cruzada y capas de validacion
en casos de inconsistencias, cumple con garantizar un manejo de los datos de
manera transparente, respetando las preferencias de la ciudadania durante el
proceso electoral.

Producto de las brechas existentes entre las pruebas de carga logradas durante los
simulacros, y la informacién que el sistema debera procesar el dia de la eleccion, el
area de consolidacién e integracion presenta una especial preocupacion, toda vez
que se observo un bajo desempefio en los sistemas de calculo de acumulacién de
resultados y adjudicacion de cargos. Esto es crucial en cuanto a la capacidad del TSE
de poder generar oportunamente resultados oficiales en cuanto a las candidaturas
favorecidas por el electorado. Por ello resulta prioritario optimizar los mecanismos
utilizados en el procesamiento de la informaciéon y concluir con las tareas de
verificacion, a fin de validar que los resultados que arroja el sistema sean los
correctos. En este sentido, la imposibilidad de obtener resultados en los tiempos
previstos podria afectar las expectativas de transparencia esperada con la aplicacién
del sistema.
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Anexos

I. Requerimientos de acuerdo al plan operativo.

1. Documentacién general requerida:

a.

b.

Reglamento definitivo del SIEDE.

Ciclo de vida del proyecto SIEDE, es decir, aquella documentacion técnica del
proyecto que indique las etapas y procesos que se han desarrollado para el
mismo.

Plan de Seguridad fisica y 16gica en Telecomunicaciones.

Plan de Seguridad Fisica del Centro de Procesamiento, sitio para
Contingencia y los inmuebles relacionados al Proyecto SIEDE.

Plan de Simulacro de cada area que involucra el SIEDE, indicando las tareas a
desarrollar, actores, y si se requiere una coordinacién entre las areas
involucradas y etapas, incluyendo las caracteristicas del plan de contingencia
de cada area.

Planificacién del conjunto de casuistica, de los datos contenidos en las Actas
de Cierre, que permita accionar la totalidad de las combinaciones de
posibilidades que se puedan presentar en el escrutinio, para llevar a cabo en
cada simulacro nacional.

Plan de implementacion de infraestructura tecnolégica con diagramaciéon de
servidores, sus funcionalidades, e interrelaciones.

Documentacion de Infraestructura y Telecomunicaciones enmarcadas en esta
Auditoria: a saber Diagramacién, Plan de Simulacro y Contingencia.

Documentacion de la administraciéon de las Bases de Datos enmarcadas por
esta auditoria: a saber Diagrama Légico y Fisico, Plan de Simulacro y
Contingencia.

Plan de Entrega del hardware, telecomunicaciones y esquema de seguridad
del SIEDE.

2.- Documentacion particular requerida para los médulos alcanzados por esta
Auditoria:

a.

Ciclo de vida del proyecto SIEDE, toda aquella documentacién técnica del
proyecto que indiquen las etapas y procesos que se han desarrollado para el
mismo.
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b. Cronograma de Actividades.

c. Plan de Entrega del software del SIEDE.

3.- Software:

a.

Con respecto al software que se empleard en cada una de las etapas o
modulos del SIEDE, enmarcada en el alcance de esta Auditoria, es
necesario indicar la gestion de software, o plan técnico, que garantice de
manera comprobable y verificable que se esté utilizando la dltima version
del software, al momento de los simulacros y el dia del escrutinio.

Permitir la revisién conjunta con el personal técnico designado por el
TSE, del codigo fuente de los mddulos alcanzados por esta Auditoria, a fin
de verificar que éste cumpla con los casos de uso estipulados (los cuales
equivalen a las validaciones o requerimientos que debe cumplir el
software y que han sido estipulados por el TSE) y que esta Auditoria
considere criticos para el proyecto SIEDE.

Posibilitar la revisiéon conjunta del software complementario (aquel bajo
la direccioén, verificacién, intervencién y supervisién directa del TSE, por
ejemplo el de divulgacién) bajo el alcance de esta Auditoria, vinculados al
proyecto SIEDE.

Revisién conjunta, con el personal técnico designado por el TSE, de la
gestion del registro de eventos (logs) que posibiliten el rastreo del
historial de acciones, que cada médulo o aplicaciéon que el SIEDE tiene
dispuesto. Tal como el registro de incorporacion y actualizacién de datos,
registros de fecha, hora y ubicacion desde donde se efectué cada
operacién; asi como todos aquellos que considere el Proyecto SIEDE,
enmarcado en el alcance de esta Auditoria.

Mecanismo de verificacion de autenticidad (firma digital y encriptacion)
asi como la integridad del archivo (calculo de hash o equivalente) que
contiene la imagen escaneada del Acta de Escrutinio de una mesa y por
cada nivel electivo, que es enviada desde el Centro de Transmision (ATX)
y recibida en el Centro de Procesamiento del SIEDE.

Posibilitar el acceso para poder evaluar el software que interviene
durante el flujo de las Actas de Cierre desde su recepcion en el Centro de
Procesamiento, pasando por los controles automatizados intermedios y
hasta el momento de su divulgacion, con la finalidad de conocer si existe
algin mecanismo de ordenamiento de las Actas de Cierre, en condiciones
de ser divulgadas.

Mecanismos de control en relacion a la ejecucion, configuracién e
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instalacién de aplicaciones en los equipos utilizados en el proyecto SIEDE,
dentro del alcance de esta Auditoria, con la finalidad de determinar que
Unicamente sea permitida la ejecucion de software previamente
designado. Ademas de imposibilitar el uso e instalaciéon de cualquier otra
aplicacion.

h. Mecanismos de control de acceso de usuarios autorizados por el TSE para
acceder a los equipos utilizados en el proyecto SIEDE, dentro del alcance
de esta Auditoria.

i. Mecanismo empleado para retransmitir las Actas de Cierre desde el
Centro de Procesamiento hacia los servidores dispuestos por el TSE, para
los partidos politicos y Auditoria Internacional, previo a la validacién de
firmas digitales.

j.  Mecanismo de licenciamiento de software instalado en el equipamiento
informatico dispuesto por el TSE para el SIEDE, enmarcado en esta
Auditoria.

k. Posibilitar el acceso al servidor de aplicaciones dispuesto por el TSE para
el SIEDE, dentro del alcance de esta Auditoria, las funcionalidades que
posee, asi como también el esquema de seguridad para acceder y
utilizarlas, y los operadores autorizados para su administracion.

4.-Hardware:

a. Con relacién al Kit Tecnoldgico, se evaluara el mecanismo de preservacion
fisica que asegure que éste permanezca intacto en las distintas etapas por las
cuales debe pasar, ademds se constataran las medidas que permitan
identificar las personas autorizadas para manipularlo, con la finalidad de
evitar su desnaturalizacién (alteracion) fisica y légica, y si se lleva registro de
quienes operan o intervienen en cada momento con el Kit Tecnolégico en sus
distintas etapas.

b. Posibilitar informacién sobre la diagramacién de arquitectura de los
servidores dispuestos para el Proyecto SIEDE, dentro del alcance de esta
Auditoria, asi como su distribucién de planta en el Centro de Procesamiento y
el sitio dispuesto para las contingencias.

c. Diagramacién de arquitectura de los equipos de usuarios (estaciones de
trabajo) dispuestos para el Proyecto SIEDE, dentro del alcance de esta
Auditoria, asi como su distribucién de planta en el Centro de Procesamiento y
el sitio dispuesto para las contingencias.

d. Acceso a informacién sobre el plan para el aseguramiento de la continuidad
operativa, ante la falta de suministro eléctrico en: instalaciones, inmuebles y
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puntos criticos del Proyecto SIEDE

e. Permitir la observacion funcional del hardware durante los simulacros, de
manera conjunta al personal técnico designado por el TSE, con la finalidad de
analizar la presencia de potenciales inconvenientes o vulnerabilidades en
relacién al Kit Tecnolégico, servidores, ordenadores e instrumental de
telecomunicaciones o los que considere pertinentes esta Auditoria.

f. Con relacién a los servidores utilizados en el proyecto SIEDE, dentro del
alcance de esta Auditoria, posibilitar el acceso para revisar los logs
(registros) activos que poseen configurados, observando que operadores
tienen acceso a ellos.

5.-Infraestructura de Telecomunicaciones

a. Diagramacion de arquitectura de telecomunicaciones (enlaces y activos)
dispuestos para el Proyecto SIEDE, dentro del alcance de esta Auditoria, asi
como su distribuciéon de planta, en el Centro de Procesamiento, el sitio
dispuesto para las contingencias y los Centros de Transmisidn.

b. Revisiéon conjunta con el personal dispuesto por el TSE, del plan de
aseguramiento de las telecomunicaciones en relacién a los enlaces de datos,
dispuestos para el Proyecto SIEDE, dentro del alcance de esta Auditoria, con
la finalidad de que sean exclusivos y cuenten con mecanismos de
encriptacion.

c. Plan de Contingencia para la infraestructura de telecomunicaciones, previsto
en las distintas etapas del proyecto SIEDE, dentro del alcance de esta
Auditoria.

d. Permitir el acceso para observar de manera conjunta con personal técnico
designado por el TSE, la presencia de logs (registros) configurados en los
equipos de redes y telecomunicaciones; con la finalidad de identificar que
datos se almacenan en ellos, si el contenido se sobre escribe o almacena
totalmente y ndmina de operadores que poseen acceso a su configuracion.

6.-Bases de Datos:

a. Diagramacion de arquitectura de bases de datos que permita visualizar la
funcién que desarrolla cada una de ellas en el proyecto SIEDE, asi como su
distribucién de planta en el Centro Procesamiento y el sitio dispuesto para
contingencias. Incluso aquellos servidores que se utilizan como repositorio
de datos.
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Diagrama de roles y funciones de los operadores de cada base de datos,
dispuestos para el Proyecto SIEDE, dentro del alcance de esta Auditoria.

Revision conjunta con el personal dispuesto por el TSE, de los mecanismos de
acceso a las bases de datos, dispuestos para el Proyecto SIEDE, dentro del
alcance de esta Auditoria.

Conocer el mecanismo, dispuesto para el Proyecto SIEDE, dentro del alcance
de esta Auditoria, para la puesta en cero de los datos®g, de la totalidad de las
bases vinculadas al SIEDE, y observar si contempla la posibilidad de realizar
respaldos de las mismas.

Conocer el mecanismo, que después de haber finalizado el Primer Turno de
Transcripcién®, a las 03:00 horas del 25 de noviembre de 2013, detenga el
funcionamiento de las bases de datos dispuestas para el Proyecto SIEDE, con
la finalidad de obtener los respaldos correspondientes.

Con relacién a los servidores utilizados en el proyecto SIEDE, dentro del
alcance de esta Auditoria, que alojan bases de datos y archivos conteniendo
retransmision de las Actas de Cierre; estos ultimos dispuestos por el TSE
para los partidos politicos y Auditoria Internacional; revisar en ambos casos
los logs (registros) activos que poseen configurados, observando que
operadores tienen acceso a ellos.

7.-Seguridad

a.

Informar la diagramaciéon de roles y funciones para la administracion de
seguridad, en servidores, a nivel de Sistema Operativo y Base de Datos,
dispuesto para el Proyecto SIEDE, dentro del alcance de esta Auditoria, en las
distintas etapas en que intervienen y conforman el proyecto.

Posibilitar el acceso para la revisién conjunta con el personal dispuesto por el
TSE, del esquema de seguridad previsto para el acceso a los servidores donde
seran replicados los archivos provenientes de los Centros de Transmisidn,
bajo la responsabilidad del TSE.

Esquema de seguridad propuesto por el TSE, para el equipamiento e
infraestructura tecnolégica y de telecomunicaciones, considerado critico y de
acceso restringido, de uso por el proyecto SIEDE en el alcance de esta
Auditoria.

d. Posibilitar el acceso a fin de revisar de manera conjunta con el personal

8 Reglamento SIEDE, articulo 7: Puesta en Cero de las bases de datos de resultados y de divulgacién

9 Reglamento SIEDE, articulo 24: Primer Turno de la Transcripcién
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dispuesto por el TSE, el plan de seguridad con cortafuegos (firewall), tanto de
hardware como de software, asi como los esquemas de seguridad dispuestos
para las zonas protegidas y desmilitarizadas (DMZ), empleado para el
proyecto SIEDE, en el alcance de esta Auditoria.

e. En funcion de los resultados obtenidos en el punto c., acceder a informacién
respecto a la identificacion de los puntos criticos de la infraestructura
tecnoldégica y de telecomunicaciones, e informar el plan de detecciéon de
vulnerabilidades y las acciones contempladas para dicho plan. Todo esto con
relacion al proyecto SIEDE y al alcance de esta Auditoria.

f. Plan de Contingencia ante la denegaciéon de servicio (DoS) y/o ataques
informaticos en los servidores, contemplados en los Mddulos previstos en el
proyecto SIEDE y al alcance de esta Auditoria.

g. Esquema de seguridad a nivel de sistema operativo y de bases de datos, del
mismo modo conocer el plan de actualizacién de parches de seguridad, en los
servidores relacionados al proyecto SIEDE, y alcanzados por esta auditoria.

8.-Plan de Simulacro:
8.1.-Software:

Para cada simulacro el TSE debe disponer de los insumos y elementos tecnolégicos
de telecomunicaciones, hardware, software y plan de seguridad implementados.

Se requiere aplicar en cada simulacro pruebas de esfuerzo o pruebas de stress, bajo
las siguientes condiciones:

a. En los tres simulacros previstos se pondran a prueba todas las etapas del
Proyecto SIEDE que estén contempladas dentro del alcance de esta Auditoria.

b. En los tres simulacros deberan funcionar y transmitir al Centro de
Procesamiento, al 100% de los Centros de Transmision (ATX) previstos para
el SIEDE a fin de que los hallazgos y las recomendaciones que se produzcan
se realicen con base en una verificacién completa del sistema.

c. En los tres simulacros se dispondra y se transmitird al menos el 80% de las
actas por cada nivel electivo, distribuidas en la totalidad de Centros de
Transmision; sefialando que alcanzando dicha proporcién de actas, generara
una tension de trabajo en los sistemas bastante préoximo a una situacién real
(prueba de estrés). Estas deberan contemplar las diversas posibilidades que
se pueden presentar durante el llenado de las Actas de Cierre.

d. Enlos tres simulacros se debe disponer de la totalidad del personal operativo
y técnico que participard en los comicios del 24 de noviembre del afio en
curso.
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8.2.-Hardware:

a. Quitar de manera total el suministro de energia eléctrica que alimenta el
Centro de Procesamiento dispuesto para el SIEDE, para poner a prueba el
funcionamiento del equipamiento de provision de energia secundario y
observar el impacto al funcionamiento integral del SIEDE.

b. Provocar un apagado abrupto del Kit Tecnoldgico, escogido de manera
aleatoria, en circunstancia que se encuentre transmitiendo Actas de Cierre y
observar el comportamiento en el SIEDE.

c. Quitar el suministro eléctrico de manera abrupta a una computadora que se
encuentre en proceso de transcripcién de Actas en el Centro Tecnolégico,
escogida de manera aleatoria, a fin de observar el comportamiento en el
SIEDE.

8.3.-Infraestructura de Telecomunicaciones

a. Coordinar con las empresas Claro y Tigo, la posibilidad de desconectar
durante el simulacro, la desactivaciéon del canal de comunicacién que se
encuentra activo y pasar a operar con otro canal alternativo, observando el
impacto en la transmisiéon de las Actas de Cierre desde los Centros de
Transmision.

8.4.-Bases de Datos

a. Proceder a la ejecucion del mecanismo de puesta en cero de los datos en las
bases de datos y servidores de archivos que almacenan las imagenes de las
actas; elementos éstos dispuestos por el TSE, bajo el alcance de esta
auditoria.

b. Proceder al apagado légico de las bases de datos alojadas en los servidores
que utiliza el SIEDE, dentro del alcance de la Auditoria, a fin de observar el
comportamiento de dicho sistema.

8.5.-Seguridad
a. Poner a prueba la posibilidad de que usuarios no autorizados ingresen en

aquellos servidores y ordenadores dispuestos por el TSE que participan en el
SIEDE.

42



eleg

quadin

o.v. me:@_mommmS S:Mw .:Eouoo_o. mmvt.o.amm B[ 9P QM .o.Em .oEoE
[9p pepungdas op sewa(qoid sof 03[ansax 19qey sAue uls qop\ uoroeodrqnd
U0 [810393[2 05900.d Un € 9sI10U0dXd 0SOZSILI JUIWEPBWANXD ST

AVAYIM "€10T 9p orunf]
3p 1 BIP 19 ISL [P 99M OBIS
]9 U9 BpeR1O9Iap PepI[IqeIoun A

BURIPIN

0110)

*[BI01I3[ OJUDAD

[op sojue seare) seIsd Jepioqe opand anb pwieurd 9p [810309[0 peplLIOINe
B[ U0 [BIU0ZLIOY uQIdeI12dood eun ap aured owod 9)sise anb [euosiad op
e1oudsald e 01e)su0d 9§ “JS.I, [op [euosiad [ap uordejoeded g] owsIwIsSe
1oa0wo1d 0s1931d s *sa1qI 0 v1oUddI| ofeq ‘seperdoide sejuorweLIdY

se| A 02uopI [euosiod uod Jejuod duerrodwr s9 o[ eIed A SONIS SO[ Ip
oun eped & JUAIPUOdsarIod SIsIpue [9 dudweIAdld rezijeuroy osorraduwr
BI[NSAI TRI0JOJ[D 053201d [ dJueInp qIAN B[ U sojep 1edrqnd [y

j1ouISIU] 9 Jouenu] us Jeorjqnd
© QoA uoroedr[de €] op U Qo
SOI}IS SO] O SOPEPI[IqeIdU[NA
op SISI[EUE UN UOD BJUaNd oS ON

eleg

0110)

“OwISIW [op uoIdeolqnd A UQIORIUIWNIOP ‘O[[OLIBSIP [ BPUSIWOII
9s anb of 10d ‘X 1V so[ op ugroezinowered A 2I1em1JOS [9p UQIOB[BISUI B]
exed seate) sef 9[[e3ap anb ojusIWIPIo01d UN UOD JBJUOD [BIUSWS[D BINSAY

XLV 80]

9p uoIdRINGIJUOD K 2IBMIJOS [P
uorde[ejsur g ered opejudawunoop
QJUAWLPIGIP OJudIWIPad0Id

Un Uod BIUANI S ON

BUBIPON

odreq

-angarjdau [9 eaed opielnal ap opedieous 4 opeudise

a[qesuodsal [@ OWOD [SE ‘[enide ugldedIqn ns epedyoadss ajusweded
A (sooy109dsa S001U29) SOIEP SNS U0D) SOpedynUapI sjuswela[dwod
U1Sd XLV SO[ [END B[ U SOAIDE 9p epeI3ajul uonsag eun

U0J 1eJU0d BPUSIW0I3. 3S ‘S0s920.1d soaninj eled [enide eigojopolowt
B[ U0D SO[Ie1}SIa.1 A 0A}OE BPED 9P SOIEP SO SOPO0) JeAd[Y

‘0s920.d [o ajueInp
e1oUI3IaWa 9P UQIIIEAT
eunge Jeynoyip apand 03sq
XLV ap sayuauodwod sodinba
A swapow sounge andarjdau
ua uo.Jega[| ou anb us oLLINDO
anb [2 ow 00 SOSED UE UQIIIE
ependape eun apiduwi anb of
‘(019 ‘WIAOI ‘0dINDAH) oAnde
[9p solep so] sopol aasod ou

A uoeINgyuo) e[ ap UONISIY
A s0ATIOY 9p [e1393U] UOIISON
eun e opeldolul BISa oU XY
so[ ap (opeisa o/4 orieyuaaur)
UOQIDBZI[ENJOE 9P OWSIURIIW [F

ednewLIoju] pepLingas ap sodze[eH ‘[




144

‘pepungas A oouewioytad op soysmbar A

€[ & SEPEIIOI0S (SePeIudwnoop)

eleg 0}10D souoroe)saxd se| seprurjop judwere[d uopanb anb [o us YIS un JeZI[RWIO] pepLINgas ap seprpaw
A peplngas op S0JULIULIINDAI 3P 0JUSWNIOP [ JBIOQR[d [BIOUIS ST se[ 9p une auodsIp as oN
"BUWI)SIS [Op PEPI[IqeIdU[NA B[ BJUSWNE sepIpn[e seqonid se[ 1831910U00 T
ON "BSO0JIX BIdUBW Op UoroeIadns ns JeISO[ BISBY BONBWIAISIS BIJUBW [
: : . AR 10019} [P SQJUL UQIOBPI[OSUOD
eleg OIPAN op asteuowddwr uaqap seqonid se| ‘opeqoide zoa eu() “eroOUL3UIIUOD
) 9P SOUIUI SOIOPIAIAS SO]
€ SOPBUNSIP SO OWOJ SI[BUIFLIO SO 9P OIUE) ‘UQIOBPI[OSUOD B B SOPBIIJJE
21qos seqonid uoidraaid as ON
S910PIAISS SO] 9p seqanud op ope[reap ueld un Jeroqe[d a[qrpurosaiduwr sg
“BUIQ)SIS [Op pepI[IqeIdu[nA
B[ BlUSWINE sepIpnje seqanid se[ 1e}o10u0d ou o/4 ueld oyoIp Je[NULIO] ON "OIOBR[NUWIS 13019}
ol o1bo *0pe)0219p 03591l J1oInbiend 1e3nIw A SIPEpI[IqeIdu[NA op SISI[RUR OWn(N| [9p SAuUL uoroeorqnd op souroul
vd PN un JejoIouod OWSIWISe 9qIp 9 ‘oprulyap sjuowerrard ueld 0101)so Un|  SOIOPIAISS SO] 21qOS PepLINSas
opuaIn3Is A SoUOIoENIS opuezIo ‘sauoroedrjqnd € sepeurnsop souoroedrde op seqonid uororaaxd os oN
Se[ Sepo} 9p SOIOIWOI SO[ AP BIp [k serad1d seqonid 9s1en)odfo ueqag
"OAT}O9[ 0O [Op SeaIe)
SB[ USINP SBIUIIW O[OS A SOUOIOBZI[BNJOR Op UQIOB[BISUI B] ISIBANORSIP "uQIoRIN3IJUOD
ol o110 2qop ‘[e1030919a1d epeutof e[ op BaIR) BWIN OWO)) "Jjueoniqej oidoid|  op oseq eauy| ns op SIsIeuUe UN
vd ) 12 10d se}[aNsaI A SEPIOOUOd SIPEPI[IQIP B SQUOION[OS SB[ Op JOUOdSIp op|  OpIud) UBY OU SOJB(] 9P ONUS)D)
urj e sepeqoid A Sepe[e)sul SOUOIdBZI[BNjOk SB| UOO JSIBIOIUI 9qop 2IdWIAIS| [ UD SOPE[eISUl SOIOPIAIAS SO
0AIOI[0 052901d [ "9sIL)UWNIOP A 3Seq BAUI] NS ISIBZI[RUR BIOQI(
“pLId)RW
B]SO UD SOPIOOUO0IAT SATBPUL)SI SO] Ip oung[e & Opeaul[e A SePRZIIeWLIOJul "(08sa11 [9p uoNsa3
SEJUSTWIRLIOY P OI[IXNE [ U0J SOFSILI 9P [0JIU0D A SOPEPI[IqRIdUINA OpBWE[[ QJUIWUNWOD) 0TS
9p ofouew op ue[d Un JEZI[BULIO} BPUIIWIOIIT OS JUSULIOLISISO| [P [0JIUO0D A SISI[RUR 9P OWOD
BUBIPIIA o3ie] . : : : C
(08sar1 1op uoroeydooe) o[qrunse 0FSALI 9P [QAIU A [eNPISAL sapepijiqeauna 3p ofouew
03SOLI [9p O[NOTBD ‘UQIOBINIW 9P BISAJLIISO NS OPUBUIULIOIOP OFSOLI [9p| 9P OPBIUSWNIOP AUIWEPIGIP
UQIOBIO[BA 9P ZIIjew eun ‘Qjuoweriosirold sousw [ ‘Jejuowoidwr 9qap 9§ uerd un 9p ojue) eroUISNY
*SOAI}OE SOIOIAIOS A sauoroeoljde op odn
‘oAne1ado BuIR)SIS ‘IOPIAISS 9 o[opow eped eled seperdoide sejuoruelIdy R1010510
Se[ JEUOIDJ9[aS [B)IA UQIqUIE) SO A ST [9P BonguLIOyuI 9p ojuswenredop 16103991
‘ : : . : : OJUQAQ [0 dJUeINp UgIRZI[NN
[op Teuosiaod [ap ugroeioedes ef ‘ormny un ud JAowoid owsmuise
eleg 010D 9s anb sauoroeorde op saropialos

9]qEPUSWIONAI ST 'SO)e(J 9P OJUSIWESIV0IJ 9P 0JJUD)) [0 UD SOIUI)ISIX
SO[ 9P PEPI[©I0} B] B SOPLZI[EUL SOIOPIAIOS 9P OSIOAIUN [d JOPUI)XD
ojuopnud sgwope vINSAY "SOPEPI[IqeIounA op SIsI[gue 0Andadsal un

op ep1padald 11 9qap 21dwols [1030910 050001d UN U SIIOPIAISS 9P 0SN [

SO[ op SopepI[IqeIounA
op SISI[EUE UN UOD BJUaNd oS ON

"[€10309]9 0JUAAD [0 dJueINp




9%

‘'sodmba soy op ugroein3yuos ependape | reznuered ered

*00130[0Ud3
1y [9p dued ueurioy
onb £ smopurpy uoo sopedmba

PPN O OpBIUAWNIOP JUIWEPIGIP [BUWLIO) OJUANWIPI201d UN UOD ILJU0D 9P S sodinba so[ op ugroezIUpILY
9P OpEBIUAWNOO0P A [BULIO]
0JUSIWIP2001d UOD BIUIND 3S ON
*sojudIIpas0Id
—— oS1e] SOPEIUSWNIOP AUIWEPIGIP S0AT)02dsal snS A BONRUWLIOJU]
: pepLngas ap SoJuSIWIPIS0Id SO SBWOPE. ¢ BONBULIOJUI PEPLINSas pepLngog ap seoniod
op seonrjod se| onbijroadss onb [enuew un UOS ILJUOD [BIDUISI S| P [eNUERW UN Op du0odsIp S ON
"[810309[9 0JUIAD [2 dJueInp BIOUIZUNUOd BUN
I1ISIX Op 0Sed UL 2IqUINpPIddUI Jerousd apand opipnye uerd [9 uUod Ieju0d
ON "Opedsa1 op S0SINJAI Op UQIJBAINOR A UQIORZLIOINE P BIOUANOS O "OpEIUIWNIOP
BIPIN OIPOIN 0108JU0J 9p SOU0JQ[9) ‘sodwan ‘sent ‘soyuouodiod Ip OJudIBUIIBWE A UIWEPIqap Seroudgunuo))
sojuorwreze[dud soj ‘10308 Bped 9P SI[OI SO[ ‘SOWAIXD SOJJ0 SIUL “IIUIFOP 9p UB[d Un Uod Q0O 3S ON
oqop ueld [ ~oouewo)rod ap sepipidd o se[[ej ap osed ud soze[dwor
50A1}02ds21 sns U0J ‘052901d [0 U SOPBIIN[OAUT BINJONI)SORIUL  BUDISIS
9P SOIUAW[R sO] SOPO) opue[dwoIu0d SBIOUAZUNUOD) 9P Ue[d UN JIULFO
SOIOIIOO O] 9P BIp ‘serouddunuo)
[ souiosiaoid sopeynsar op uoisrwsuen ] ered sopezijnn 1os uepond onb — I mow.mois
eleg 0110D SO[eUED SO[ SOPO} 9P SIPEPI[IqRIUINA SB[ JBZI[eUR UQIp 3S “(B[ES BSO 9P SOAIEWIAN® LOISEAILNIIOD. op
SOAT)IUIJOP SOIOPIAIOS SO[ IS OU) UQIORIIUNUIOD P SOIUIWID[D SOPE[e)sul : S
S9[eUED SO[ 9P SOpepI[IqeIdUINA
aszeqrey e 9sad sisijeue unduru opeonoeld eiqey 9s ou anb 018ISU0D 9 o SISI[BUE UOIEM93J3 S ON
"[810309[9 0JUIAD [9p sAjue seysiaald seqanid se| sepo) ap UQIOBZI[eAl
A UQIOB[BISUI BJRIPOWIUL B] BPUSIWIODAI S "059901d [0 djueInp BIOUASUNUOD "[10309[9
eleg 010D eun Jue 19padoid ered sowsiw sof sopeqod ajuoweprqop 1efop|  03udA9 o eied erouo3uIzuOd oOp

op UIJ B SOIORINWIS SO] QJULIND LIOUASUNRUOD B] OPUSIONDUI BINJONISIRIJUI
B[ 9P SOJUSWIO[ SAIUAISJIP so] op eqonid e o[qrpurosardwr sg

B[eS ] UNE BPE[EISUI B[[RY S ON

"BUWISIW B UOJ (SOIOIAIDS

3P [BAIN 9P OpIoNdY) YIS un
OpeIOQE[? BY 3S ON "SOpBI[NSal
op uoroeorjqnd ef ered sa10pIAISS
so[ eaelofe onb esoxdwo




9

‘aAd) 1° u? sosandsip sodmba sof op

B[ oA epun3as Jod Jeqoid
sen}) euosiaod [2 opo} 01131
9s A SOIOPIAIAS SO| UBQE[[BY] 9S

eleg 01100 I
‘ pepLISajul e[ Jeznueled op UlJ B SBLIAIQE SeUR)UIA UIPINb I31A9 9qap 9G| anb uo efes e[ op BUSIQR BURIUIA
e[ ofop 9s anb ojusweoryriZ010)
01UAWNO0P A QAISSQO 9F
"BlI2IqE
*SOIOPIAISS SO[ B UBQBIIAJL 3S SQUdInb :
eqe[rey 9s gdD [° eroey [e1de]
9P UOQIOBOIIIUSPI OP UOIOUNJ BIUD) OU OwSIW [o anb 0jeIsuod as anbrod
eleg 0}10D I . . BIDJ[BISO B[ 9PSOP 0S90J8 P
PepLINgos 9p SezIonJ S| Op 0ANJJJR Un IYe dsIe[[ey & 9sad ‘sa1opIaIds
eyond e onb ajuowresye130305
SO UB[[BY] 9S PUOP OIS [B AIQI] 0S90IL [2 9319 3s anb o[qipurosardwr sg
01UAWNO0P A QAISSQO 9F
‘seare) A soAnowt
'S9[B10309[ S059001d U OWAI)X ] . ‘
. SOUOIORZLIOINE ‘SBIISIA P
OpepINd 3p I0JOBJ UN SO SAIOPIAIIS SO[ B 09ISJ 059098 [ "9[qesuodsax
SoxsI3a1 op OWoo epeznewoine
0921UnN UN 9p JeUBW 9qap S0JB(J AP OJUSIWESIIO0IJ AP OJUI)) [& IPAJJE : :
i [e102dso UQIOBIIJIIUAPI
BUBIPIN 0}10D I e1ed uQroBZIIOINE B "SE}ISIA Op 0IqI] A SBIP ()9 B JOLIQJUI OU UQIdOBqRI3 .
9p ojue) erouasny (D) soreq
B[ 9P UQIOBAISUOS 9p owrurw odwan wod (14D [9p so[ndue sounsip
; ) 9P OJURIWEBSII0IJ AP ONUI)D)
OpSap uQroBW|IJ ‘pePLINSAS 9P S9J3JeT 9p 0osn [9p pepoLIoILII[qo ‘0SAVoe.
[o ud oISy peprn3das op [eroadsd
Op 9AB[D O/A ITe[1}0BP B[[INY P [OUOI U0 BINPELIID BUN BPUSIWOIA 9F
ojudruIpaoold un ap eroudsny
‘SOIdR[NUIIS SO| JjueInp
SIITAIUE SO[ 9P TU SOIOPIAIAS
BUBIPIN ASL BUBIPIN 0110D SO[ Op IU ‘UQIOBIIUNWOD
op sodinba so| ap 1u s30[ so[ op
UOQISIAQI BUN OQED B QAJ[] S ON
‘(S]TeMmaIl A s121n01)
PUBIDO CUBIDS o1Do SQUOIOBIIUNWIOS AP SOIPIW
PN g8l PN PN o[ e1ed [0J)U0D 9P SOWSIUBIIW
K sarepug)so 9p erouasny
“BON)RWLIOJUI PEPLINSS
BUBIPIN ASL BUBIPIN OIPaN 9p sojuaprour djue eysondsar ap
ojudruIpaoold un ap erouasny
‘pal B[ Op sopepI[IqeIdu[nA
eleg dSL eleq OIpPaN op B o oP

uoroeZI[eal e[ eulyop anb eonrjod
0 ojuoIwIpaesold un op eroussny




Ly

*0)9 ‘SOIOIAIS ‘[eLIdew op eIdwod ‘SerI0)[nNSuod ud 03094K01d un 9p UQIOR[NULIOJ B[ U opejudlsns [eroadse ojsondnsard un a1ombar 10y y

opezI[eroadsa 103 nsuod un op BIOU)SISE 0/ uoIoe)IdRded ‘0AIIEONDI [BLISIEW UD UQISIOAUI d1oInbar reueIpojy
AS.L 19p [euosiad |9 10d opezijear 19s opand ‘[eUOIOIPE UQISIOAUL d10INbar ou :oleg
“UQISIQAU]
‘SBIp G op sew ud uoroeorde :081e]
"SBIP G Op sew ou ud uoroedsrjde :0IpoJ
"SBIP ¢ 9p Sew ou ud ugroedrjde :0310)

:0ze[d
“BUIR)ISIS [9p OjuIWRUOIOUNJ uang [d ud sewo[qoid Jerouas eupod o3zefey [0 efeg
“BUWIA)SIS [9 Jod SOpIUS}qo SOPEINSaI SO| US BZUBIJUOISAP Jeloudd elpod o3ze[[ey [2 (BIPIN
"BUIR)SIS [0 PEPI[IqRIJUOD B[ UL opezI[e1oudd orpndar un ele1ousd onb opeasls opersewap [eroudjod 03sorr un ejudsaid o3zefrey [0 By
erouelroduw]

:SEPUILI[ A se[edsy

"9[qISUQS UQIOBWLIOJUI €130 N SOLI0}DIIP
‘SeyoseIIu0o op epenbsnq uo serooded se| onuo JEOIISEI U JUISISUOD
‘Gurysel], [op BZBUSWE B[ SBWIOPE SIBIAD 9G9(] "BILIBSO0AU 8IS OU
UQIOBAIOSUOD NS OPUBNO OIPAW OPO} OP BIRIPAWUT UQIOONSIP B OWSIUIISE *9[qISUQS UQIOBWLIOJUT
eredwojuo) ‘uoroonnsap ns ered eongwIojur op 9[qesuodsal [op|op OJUSTWEBUIIBWI[E SP SOIPIW 9P

PUBIPIN 081 ¢ eso1dxo ugrorzLome e[ 1999[qelsd A ‘owsiuesdio ordoid [9 10d opeuIIgop| UQIOONISIP B] BIed OPBIUSWNIOP
0 [e39] ©OS ‘UQIOBAIOSUO0D op odwan [0 UNFOS UQIOBWLIOJUI ] JeFo[ejed|  ojudrwIpadoid un op eloUISny
2qop ojudrupadold [ "01n3as operroq [9p orpawr Jod ‘SOISIP op 0Sed U ‘A
(1oded [2 opuaAn[our) J[qISUIS UQIOBULIOJUL OP OJUSIEBUIIBW]E 9P SOIPIW
SOJ 9p uorodNI)Sp [ o]dwu0d anb ojusrupasold un rejuowodu]
"0I0B[NWIS OWN[N
. 19 QweInp uorodnpoid ap efes g
oAneIrado ewoIsIs un op ugroe[eISurdl e uejrwrad
eleg 010D I uo xnurJ A smopurpy soanerodo

onb sojusworo vAey uoroonpold ap duarquie [2 ud anb anrurad 9qop s oN SETIOISIS Op UQIOE[EISIT 3p SOOSIP

so[ op erouasa1d e 0JeISu0d 9

‘BlI9Iqe
BUBIUDA B] UOD £ sojuednoo
uls e[es e[ opanb sojnurw
ueanp £ o[ sei], "(031],
K 01B[D 9p SQUOIOBOIUNWOD
Se[ op erouBpuNpal




